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Kammaren |
som testar klimat

EU-samarbetet i fokus b

Ombyggd Leopard med klds
SEPs framtid oviss 2 ‘.”I_




Starkare sol i Katlsborg.

EDA — en europeisk forsvarsmyndighet, sid 8. Forsvarssamarbete utvecklat pé rekordtid, sid 10.
EDA — en naturlig del i det dagliga arbetet, sid 12. Koordination med ambitioner, sid 13.

Internationellt arbete for radiokommunikation, sid 14. Flexibelt radiosystem, sid 15.
En ny generation radio, sid 16 -17.

Kul och inspirerande att foreldsa. Charlotte Korsell, Ruter Dam.

Digitalt forsvar. Krigforingen i cyberspace mats.

Ombyggd Leopard med klos. Samarbete med Holland.

OB gar inte vidare med SEP.

Internationellt samarbete prioriterat

VI SAMARBETAR ALLT MER INTERNATIONELLT, inom EU, Norden, och med andra viktiga bilaterala
samarbetslinder. Det ir ett resultat av den omstillning alla forsvarsmakter gor. European
Defence Agency, EDA, bildades som ett resultat och ett svar pd behovet av samarbete dven nir det
giller marknaden f6r forsvarsmateriel inom EU. Som Sveriges nationelle forsvarsmaterieldirektor,
NAD, sd dr jag involverad i utvecklingen eftersom tvd av EDAs omrdden, Armaments och Industry
& Market, ligger inom NADs ansvarsomréde. Det édr ocksd en vision hos Javier Solanas, EDAs
styrelseordforande, att samarbeta inom forskning och utveckling av materiel eftersom det finns
stora ekonomiska vinster att gora for alla. Det dr ocksd i linje med den nya materielférsorjningsstra-
tegin att vi ska ligga mindre resurser pd egen utveckling och i stillet samarbeta internationellt.

Vi har redan inlett sédana samarbeten och arbetar internationellt med framgéng. I januari s&
skrevs ett avtal med Holland om ett samarbete kring ingenjorbandvagnen AEV 3 eller 120 som
den heter i Sverige. I februari skrevs avtal med Thailand om leverans av sex Gripenplan tillsam-
mans med overvakningssystemet Erieye. Flera forfrigningar finns fran andra linder bade nir det
giller Gripen och inom andra materielomrdden.

Pé sikt sd kommer alltsd det internationella samarbetet att 6ka. EDA har bara funnits i tre r och
det har tagit tid att hitta arbetsformerna anda visar forskning att det sikerhetspolitiska samarbetet
fungerar allt bittre. Totalt har 21 insatser utfores i EU:s namn pa fem dr. Sverige ir en viktig aktor i
det samarbetet och vi har visat att vi snabbt kan stilla upp och stilla insatstérband till férfogande.
Men det finns naturligtvis utrymme for mer forbictringar. Ett storre ansvar vilar nu ocksé pa
forsvarsindustrin ndr FMV inom allt fler omrdden ligger ut storre ansvar pd industrin. Vissa
foretag blir huvudleverantorer med direkt ansvar f6r underleverantorer. Till exempel har Kockums
varit huvudleverantor i projektet med modifieringen av minrojningsfartyget Koster.

I det hiir mer internationella numret av Protec med betoning pd EDA och EU sé framgéar den
komplexa verklighet i vilken FMV verkar. Det finns en stor kompetens hos alla medarbetare som
stindigt moter nya utmaningar i sitt dagliga arbete och dir det giller att hitta nya sitt att se och
verka i den verkligheten. Jag dr 6vertygad om att vi kommer att kunna leva upp till de krav som

stills pd oss och fortsitta det utvecklingsarbete som pdborjats.

Gunnar Holmgren,

Generaldirektor, FMV
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FMV

Forsvarets materielverk utvecklar

och upphandlar framtidens materiel.
Férsvarsmakten ar huvudkund, men
FMV har &ven andra kunder som Polisen,
Kustbevakningen och Raddningsverket.
Inom FMV omvandlas énskemal om en
viss formaga till materiel, system och
metoder som ger effekt. Myndigheten
kombinerar hég systemkompetens med
kommersiell kompetens och férsvars-
kunnande. FMV hanterar manga och
komplexa projekt i en internationell miljo i
samverkan med industri, civila myndig-
heter och totalférsvaret. Affarsmassighet
ar en ledstjarna - allt for att stérka
Sveriges totala forsvarsférméaga och inter-
nationellainsatser med avancerad och
kostnadseffektiv materiel.

Omslag

Klimatkammaren som byggdes 1981 for
att testa koldstarter pa stridsfordon sa att
de skulle fungeraiNorrland kan numera
simulera de flesta av varldens klimatfér-
hallanden.

Foto: Roland Lagerstrom



Testverksamheten har varit intensiv i Nordic
Battlegroup inf6r att beredskapstiden startade vid
arsskiftet. Har testas ett sexhjuligt persontransport-
fordon for fullt solljus i FMV:s klimatkammare.
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NBG 08 ger dkat sug efter

"AD OMNIA PARATUS” — "Beredda
pd allt overallt” — det dr mottot for
Nordic Battlegroup, den svensk-
ledda insatsstyrkan som kan skickas
ut till kris- och konflikthirdar av
EU med tio dagars varsel och som
ligger i beredskap fran nydr fram
till 30 juni.

Forberedelserna for internationell
tjanst — den hir gdngen troligen
ndgonstans i centrala Afrika,
Tchad eller Sudan — stiller helt
nya krav pa tester av manskap och
materiel. NBGs motto skulle
kanske passa for hela det svenska
forsvaret som just nu genomgar en
stor omstillning frin det gamla
invasionsforsvaret till ett modernt
insatsforsvar.

— Det dr viktigt att vi verifierar
vad vi har {6r begrinsningar pd
var materiel innan vi dker pd en

mission eller ens levererar till
Forsvarsmakten. Test och utvirde-
ring blir en allt viktigare del av
processen nir vi inte ens vet var vi

hamnar, konstaterar Lars Karlsson,
provplatschef i Skovde och en av
de som anvinder klimatkam-
maren i nirliggande Karlsborg for
fordonstester.

Med forsvarets nya inriktning
blir intresset helt klart hogre for
tester 1 virme, fukt och sol.
Klimatkammaren som byggdes
1981 — ursprungligen for att testa
koldstarter pa stridsfordon sd att
de skulle fungera i Norrland — kan
dérfor numera simulera de flesta
av virldens klimatférhdllanden.

Spannet gir frén minus 53
grader och inda upp till plus 63
grader. For tvd &r sedan komplet-
terade man dessutom kylan och
virmen med upp till 100 procents
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luftfuktighet. Och sedan i hostas
har man en efterlingtad anligg-
ning for solbestralning, komplett
med olika ljusstyrkor som f6ljer
solens bana under dygnet och som
Oser pd med som mest 1 140 watt
per kvadratmeter mitt pd dagen.

Overlevnadsskola i kammaren
Nir jag kommer ut till FMV:s
provplats i Karlsborg en kulen och
smékall decemberdag dr dock
solanlidggningen tillfilligt
nedmonterad. Forsvarets Overlev-
nadsskola lanar det som skimt-
samt kallas for "fryshuset” under
ndgot knappt dygn och vill inte
riskera att deltagarna utsitts for
brinnskador. Diremot vill de
vinja de elva deltagarna som alla
ingdr i NBG 08 — samtliga pluton-
chefer och fem stabsmedlemmar
vid Tringregementets logisti-
kenhet i Skévde — vid hur kroppen
reagerar i ett annat och mycket
varmare klimat.

— De dr uttagna att genomfora
den hir 6vningen for att de har
befattningar som direkt paverkar
soldaterna. Dirfor maste de forstd
vilka krav de kan stilla och att
vissa arbetsuppgifter kanske tar
dubbelt sd ldng tid att utfora i
fukt och virme.

—Islutindan kan du hamna i
situationer da du mdste utova
direkt ledarskap och till exempel
ge order om att dricka vatten, dta
eller skota kroppshygienen,
forklarar Per Gedeck, stridsledare
vid logistikenheten som sitter i
klimatanliggningens kontroll-
rum. Alla har ju inte forstéelse for
de egna kroppsfunktionerna och
kanske overskattar sin egen
formaga — for lite kramp i benen
och huvudvirk har ju alla haft,
fortsdtter han.

Efter tvd dagars teoretisk utbild-
ning dr det dirfor dags {6r delta-

| Starkare sol 1 Karlsborg

garna att dra lite egna slutsatser.
Nir de stings in i klimatkam-
maren vid 14-tiden pd onsdagen
har fliktar och virmeaggregat
redan drivit upp temperaturen till
47 grader. I den obarmhirtiga
okenhettan bir manskapet sina
sommaruniformer samt presen-
ningar och fallskdrmar som de
rdddat frén planet som kraschat i
oknen. Dessutom turas de om att
bira en bdr med en sirad kamrat
och forsoker hushdlla med den
magra vattenransonen.

— Gor de ritt ror de sig lite,
dricker ofta och sitter upp provi-
soriska solskydd sa fort de rastar.
Svérigheten dr att de har brist pd
vatten och befinner sig i en fientlig
situation. S8 de maste ta sig ivdg
frén planet men samtidigt hushélla
med sina krafter, forklarar Per.

Drabbas av viarmeutmattning
Virsta fienden dr nu risken for
virmeslag, vilket dr ett livsho-
tande tillstdnd. D4 blir kroppen
overhettad och férmdgan att
reglera kroppstemperaturen helt
satt ur spel. Men det finns méinga

FAKTA OM KLIMATKAMMAREN

Kyleffekt 225 kilowatt, -53°
Varmeeffekt 40 kilowatt, +63°
Luftfuktighet 0-100 %
Sollampa pa som mest 1 140
kilowatt/m2

Matt 7 x 12 meter

Tal tyngder pa 60 ton

Kan skjuta med upp till 40 mm
ammunition

PROTEC NR 12008 « 5



Deltagarna i Overlevnadsskolan far lara sig att bygga nattlager med dubbla presenningar for
att ventilera bort kondens i den fuktdrypande djungeln.

smad steg pd vigen till virmeslag.
Dirfor dr det helt nédvindigt att
var och en har en avdelad kamrat
som héller extra uppsikt.

S4, efter bara fyra timmar, blir
det plotsligt skarpt lige. Tvd av
deltagarna drabbas av virmeut-
mattning och blir riktigt déliga.

— Det blev extra jobbigt att bdra
och nir vi satte oss i fem minuter
domnade fingrarna och jag kinde
mig riktigt risig och verkligen
orkeslds, berittar plutonchefen
Tomas Niska efterdt.

Kamraterna i kammaren gor
som de har lire sig. De klir av
killarna ned till kalsongerna och
ligger fotterna i hoglige. Sedan
skyddar de dem mot solen, fliktar
och baddar dem med klddesplagg
som de fuktat med vatten och ger
dem sma klunkar att dricka, ofta.
Och det fungerar for efter ett tag
kvicknar bada killarna till.

Nir jag kommer tillbaka
foljande morgon har péafrestning-
arna okat i klimatkammaren och
fukten rinner lings den nedim-
made rutan till kontrollrummet.
Klockan tre i morse satte man pd
full krdm pé vattensprinklersys-
temet och gick over till djungel-
klimat med uppdt 30 graders
virme och runt 98-99 procents

Vet att det blir problem
Overlevnadsskolan ir ett av de
mer udda inslagen i klimatan-
liggningen i Karlsborg. Vanligt-
vis handlar det om materieltester

WQHLSHIOYT ANVIOHY ‘0104

och d& huvudsakligen dt Forsvars-
makten och forsvarsindustrin i
ungefir lika delar. I mén av ledig
tid finns ocksd mojlighet for andra
kunder att genomfora prov i
anlidggningen, dven om Nordic
Battlegroup just nu har hogsta
prioritet och ger full beliggning
fram till och med april.

S4 fort Overlevnadsskolan dr
klar rullar man in en pansarter-
ringbil som ska std en vecka i
okenhetta och gassande sol.
Nyligen testade man ocksd olika
typer av maskering pd en ammu-
nitionscontainer for att se om det
gick att skugga bort en del av
solbestrdlningen.

— Vira stabila och dterkom-
mande kunder vet att det blir
problem béde med extrem kyla
och extrem virme. De mindre
erfarna gdr ddremot ofta pd

luftfuktighet. Deltagarna vaknade
dirfor dyngsura, efter en lugn natt
i bivack.

Sd medan jag har suttit och
druckit kaffe, mumsat pd lusse-
katter och tittat pa femteklas-
sarnas luciatdg i FMV:s personal-

pumpen och fir lomma ivdg redan
efter nigon dag eller tvd och gora
om hemlixan, berittar Dan
Englund, projektledare fér miljo-
tilighetsproven pd Provplats
Karlsborg.

— Dé dr de inte sd kaxiga, ndr

matsal, har ytterligare en person
drabbats av virmeutmattning och
krikes rejile.

— Det dr sidana symptom som
vi gdrna ser att de ska fa. Sa fort
ndgon har varit lite slarvig och
inte druckit ritc kommer de hir
symptomen, och dé kan kamra-
terna se att atgdrderna de har lart
sig faktiskt fungerar. Men alla dr
slitna och péverkade pd ndgot sitt
av fukten och virmen, konstaterar
Gustav Ottosson fran Forsvarets
Overlevnadsskola som haller i
6vningen.

—Ja, kdnner man att man inte
fixar ett dygn hir dr det bittre att
man hoppar av och inte uppticker
det under fyra minader i ett
liknande klimat under en mission.
Dirfor dr det bittre att gora en
realistisk 6vning, menar Per
Gedeck, som girna hade piffat
upp den 84 kvadratmeter stora
klimatkammaren med lite buskar
och tridattrapper samt
djungelljud.

allt 4r bottenfruset, ler han.

I stark kyla blir det startpro-
blem. Smérjmedel och brinslen
har en tendens att klumpa sig eller
bli troga. Det dr ocksd vanligt
med batteri- och strémproblem
och lickage i hydraulsystemen nir
packningsmaterial krymper. I
extrem vdrme dr det ddremot
problem att kyla bort virmen for
att fa ett bra arbetsklimat for
apparater och minniskor.

Manga klara férdelar

FMV:s klimatkammare i Karls-
borg dr inte unik i sitt slag men
den har médnga klara fordelar. Dels
dr hela provplatsen ett avspdrrat
skyddsobjekt med hog sekretess.
Det gor den hogintressant for
industrin som vill undvika indu-
strispionage. Det dr ocksd en
oberoende provningsenhet vilket
ir en klar fordel.

Dels klarar den stora tyngder —
upp till 60 ton — och kan hilla
kylan dven nir en stor stridsvagn
star med motorn igdng. Ytterli-
gare en stor fordel dr att man i
Karlsborg kan skjuta med upp till
40 millimeters ammunition
genom luckor i dérrarna. Men fyra
till sex meter lingre kammare
hade inte skadat, tycker Dan
Englund. Som det nu dr f&r man

Nordic Battle Group bérjar bli varma i kladerna. Klimatkammarens 6kenhetta tar snabbt ut sin
ratt och svetten lackar under den férberedande Overlevnadsskolan.

6+ PROTEC NR T 2008
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Redan efter fyra timmar i klimatkammarens 6kenhetta blir det skarpt 1age. Johan Zackrisson ar en av tre som drabbas av vrmeutmattning och tas om hand av kamraterna.

ibland tacka nej till kunder for att
ytan pd sju gidnger tolv meter dr
for liten.

Samma kvill stiller TV:s
"Uppdrag granskning” frigan om
Nordic Battlegroup ir redo for det
som vintar — alla de unga solda-
terna som ska vara forst pa plats i
stridsomrdden och som ska tvinga
fram fred med vapen i hand.

— Den som inte vill ta risker ska
inte dka pd internationell tjinst,
konstaterar Per Gedeck i kontroll-
rummet. Forsikra sig kan man
aldrig, men man kan se till att
vara ordentligt forberedd. Och nir
man har fullt upp med att 6verleva
madste grejorna bara funka!

TEXT: LOTTA SELLBERG

LIGHETSPROVNINGEN | KARLSBORG

Vid Provplats Karlsborg gor man marktester at Férsvarsmakten och forsvarsindustrin, huvudsakligen genom att

provskjuta och spranga krigsmateriel under kontrollerade former. Ett viktigt led i detta &r miljotalighetstesterna

som har fatt 6kad betydelse infér NBG 08 och férsvarets omstéllning. Dar ingér klimatkammaren som en del for

tester i olika klimatzoner.
Man simulerar ocksa transporter och férvaring, det vill sdga sddant som ammunition och annat krigsmateriel

kan utséttas for under en livstid, for att gora en korrekt klassning.

Det gér man genom:

e Stora vibrationsbord instdngda i berget om det skulle smélla av den omilda behandlingen.

e | oose Cargo-anlaggning med stdtmaskin som simulerar 16s last som skakar runt péa lastbilsflak.

¢ Klimatkammare med saltdimma som pé tvé dagar ger samma péafrestning som under tva manader pa Atlanten.

e Fallprov dér saker sl&pps kontrollerat 12 respektive 18 meter ner i betongplatta.

e | angtidslagring i vattenbassanger.

e En mindre tryckkammare for dver- och undertryck som simulerar fran 20 000 meters hojd till 200 meters djup
under vattenytan.

e Ett 300 meter langt eldror for hdgaccelerationstest som klarar hastigheter pa upp till 250 000 meter/s2, samt
en brandprovsanlaggning.

e Slutligen rontgas sakerna som man har vibrerat och skakat i en mindre rontgenanléaggning for att se om
tandrér och liknande har paverkats.

PROTEC NR T 2008 ¢
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EU-samarbete

Ulf Hammarstrém

DEN FRAGMENTERING som
skapats inom Europa hade blivit
ohdllbar. Detta ledde fram till det
forsta beslutet i EU:s ministerrad
att skapa en plattform for en
gemensam europeisk utveckling
av forsvarsformagor. En strategisk
frdga var identifierad frin borjan,
nimligen behovet av att 6ppna
den inre marknaden dven for
forsvarsmateriel. Tre dr efter
starten av EDA finns en IT-portal
dir alla stérre upphandlingar
presenteras i strdvan mot en Sppen,
irlig och transparent marknad.
Nir EDA bildades 2004, fanns
sex anstillda. EDA bestdr av fyra
delar och har idag 100 anstillda.
Ett av de fyra direktoraten, Industri
och marknad, leds sedan starten
av en svensk, Ulf Hammarstrom.

EDA - en ”vanlig” del
Ansvarsomrédet var forsvarsde-
partementets fragor. Det som var
tankt act bli ett &r forlingdes till
fyra. Ulf blev kvar vid den svenska
delegationen fram till 4r 2004 nir
jobbet pd EDA blev hans.

Vi var sex personer frdn borjan
for att bilda en europeisk forsvars-
myndighet. Det fanns ingen
historia eller arbetssitt men en
stark beslutskraft eftersom alla
lander ville stotta oss — ingen ville
kritisera det beslut som ristats fram.

Han tycker tyvirr att EDA pa
gott och ont nu alltmer bérjar bli
en “vanlig” del av strukturen, det
vill siga mer etablerad men som

. A — en europeisk f

Europeiska férsvarsbyran, European Defence Agency, EDA, bildades pa

grund av det kdrvare ekonomiska laget for alla férsvarsmakter i Europa.

Och allt tuffare majligheter att éverleva for europeisk forsvarsindustri.

en vanlig byrakrati med en
troghet inbyggd.

— Det ir viktigt att ligga
kraften pd att fa till beslut och
inte fastna i langa forhandlingar.
Ofta dr problemet inte s& mycket
vad l6sningen kan vara utan
avsaknaden av beslutskraft. Brit-
terna har hela tiden drivit pd att
EDA ska bli en forsvarsmyndighet,
inte en materielmyndighet och de
vill ocksd bromsa utvecklingen av
byrakratin. Den forsta chefen for
EDA var britt och han satte stilen
kan man siga.

Uppdragen pa EDA ir tidsbe-
grinsade till 3-5 dr for att ingen
ska fastna i "livstidskontrakt”. Ulf
Hammarstroms uppdrag gar ut i
slutet av innevarande dr. Vad som
hinder direfter vet han inte dnnu.
Han har dock en grundanstill-
ning pa regeringskansliet.

Ulf Hammarstroms arbete dr
ytterst styrt av de fyra méten per
ar som EDAs higsta beslutande
organ, styrelsen, har samt de
forberedande métena infor dessa.
Styrelsen bestdr av medlemslin-
dernas forsvarsministrar.

— Detta skapar vissa ramar och
cykler men i 6vrigt ir jobbet
ganska fritt. Det bestdr egentligen
av tre delar. Dels dr det chefsrollen
for de 15 som arbetar inom direk-
toratet dels uppdraget att driva
sakfrdgorna. Sist, men lika viktigt
och tidskrivande, handlar det om
att fora en dialog med forsvarsin-
dustrin och kommissionen.

Samarbete ett maste
Ulf har rest mycket och besokt de
flesta linder i Europa.

— Det dr grundliggande for att
kunna forstd vilka fragor som ir
viktigast {or respektive land och
for att 3 forstaelse for vad som gér
att gora gemensamt. Sen hittar
man snart vilka linder som bryr
sig i vilka fragor och kan diri-
genom underlitta att finna
kompromisser, siger Ulf och
menar att det dr tur att inte alla
26 ir lika engagerade i alla frigor.

Vilket dr det storsta projektet
for EDA?

— Pd industrisidan dr det att
oppna marknaden for konkurrens
och transparens. Idag sker
forsvarsupphandlingar for mer dn
300 miljarder kronor varje ar och
ungefir hilften berors av artikel
296 i EU-fordraget. De ska vi
ocksé arbeta for att 5ppna upp.

Han ser uppdraget och malet
tydligt.

— Om den europeiska forsvarsin-
dustrin inte far en bredare bas och
samarbetar gar den under. Och
det méste bygga pa "Fair and
equal competition”, det vill siga
arlig, 6ppen och transparent
konkurrens.

— Vi maste 6vertyga linderna
om att verkligen gora det de
innerst inne vet att de behover
gora — det hir arbetet handlar om
overlevnad for europeisk forsvars-
industri. Annars blir det i forling-
ningen bara amerikansk materiel.

Inget enskilt europeiskt land kan
idag driva storre forsvarsmaterial-
projekt pd egen hand.

Hur langt har ni ndtt i dag?

—Pa EDA:s IT-portal, dér alla
upphandlingar numer skall
annonseras, har redan kontrakts-
mdjligheter for nirmare 100
miljarder kronor annonserats.
Detta dr ett genombrott dven om
vi bara dr i borjan av en lang
process mot en vilfungerande
marknad inom Europa. Overens-
kommelsen om 6ppen konkurrens
och I'T-portalen ér de forsta vildigt
konkreta resultaten av vart arbete.

— Forvintningarna var nog inte
sd hogt stillda pd EDA pd indu-
strisidan som alltid varit vildigt
nationell och kinslig. Sjilv har jag
haft mycket nytta av mina erfa-
renheter frin nir Sverige hade
ordforandeskapet i EU. Det krivs
béde erfarenhet och hantverk for
att komma framdt. Annars dr det
inte mojligt att f4 26 medlems-
linder att besluta samma sak
samtidigt.

— Jag vet att det finns en del
frustration hdr. Men man méste
vilja se resultat och vilket beslut
man vill ha. Samtidigt kan man
inte bli arg nidr det inte blir exakt
som man tinkt sig. Vi dr
medlemslidndernas verktyg. Det
giller att ldra sig hantera detta
system.

Hur stora kulturskillnaderna
mellan linderna dr mirker Ulf
dven pd sin arbetsplats:
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TDO1 bestar av 200 soldater som ingar i EU-styrkan, EUFOR. Har évar man minpikning.

— Hiir finns 10-11 olika nationa-
liteter och det mirks pd hur man
behandlar mig som chef. Och vilka
forvintningar de har pd mig och
myndigheten...

Har du ndgot rad for den som
moter detta, utifrin dina egna
erfarenheter?

— Det man aldrig kan dgna for
mycket tid dr att lyssna och tala
med de olika linderna. Det dr
forvanande vad de kan g& med pa
om de kinner sig 6vertygade om
att du lyssnat och forstétt deras
synpunkter. Linder dr precis som
minniskor... P4 det sittet dr
jobbet tidskrdvande och tar aldrig
slut, siger Ulf och fortsitter att
resonera kring var jobbet egent-
ligen gors.

— Arbetet gors ute i moten.
Alla ska bli horda och fa framfora
sina synpunkter. Bdde linder och
industrier.

Ulf Hammarstrom menar att
forhandlingarna infor beslut sker i
dessa dialoger fore styrelsemétena,
vilka oftast blir en formalisering

av vad som redan virkt fram.

Hur fungerar EDA om tio &r?

— Svirt att svara pa men jag tror
att EDA dr ndgot storre och tydli-
gare som haller samman linderna
inom delar av forsvarsomradet. Vi
ar pd vig dit men jag tror samti-
digt act det dr bra om det inte gér
for fort, det 4r en process. Exem-
pelvis ville ju Sverige for ndgra dr
sen inte alls ha en EU-myndighet
pa forsvarsomridet men har
andrat linje och dr en mycket stod-
jande nation till EDA. Utan ett
starkare europeiskt samarbete
kommer man heller inte ha kapa-
citeter f6r EU-ledd krishantering
och fredsfrimjande.

— Idag behandlas inga utomeu-
ropeiska frégor inom EDA — men
det tror jag EDA kommer att gora
i framtiden. Det dr exempelvis
svart at hantera marknadsfragor i
ett vakuum, utan att se pa globala
effekter och forutsittningar.

TEXT: JANE AF SANDEBERG
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EU-samarbete

orsvarsmyndighet

FAKTA EDA

Europeiska Forsvarsbyran, European Defence Agency — EDA, inrattades
den 12 juli 2004 genom ett beslut i EU:s Ministerrad. EDA:s uppdrag &r att
stédja radet och medlemslanderna i arbetet med att starka EUs militara kris-
hanteringsférméga samt att stddja EUs sékerhets- och forsvarspolitik.

Samtliga EU-lander utom Danmark deltar i byrans arbete. Byran leds av
Ministerrddets generalsekreterare, for narvarande Javier Solana. Styrelsen
leds av generalsekreteraren och bestar av landernas forsvarsministrar samt
en representant (utan rdstratt) fran Kommissionen. Styrelsen sammantrader
aven i tre andra format: Forskningsdirektorer, Forsvarsmaterieldirektérer
samt Forsvarsplaneringsdirektorer.

EDAs fyra huvuduppgifter:

o Utveckla EU:s forsvarsformaga inom krishantering.

e Framija och utveckla europeiskt férsvarsmaterielsamarbete.

e Starka det europeiska forsvarets tekniska och industriella bas samt skapa
en konkurrenskraftig europeisk férsvarsmaterielmarknad.

o Oka effektiviteten i det europeiska férsvarets forskning och tekniska
utveckling.

EDA har inget officiellt sprak men engelska ar det sprék som anvéands och
inga tolkar finns.

Artikel 296 i EU-fordraget

Enligt artikel 296 far varje medlemsland med hanvisning till vasentliga séker-
hetsintressen undanta tillverkning av eller handel med vapen, ammunition
och krigsmateriel fran de regler for varor som normalt galler enligt
EU-férdraget. Forslag att ta bort artikeln, vilket skulle 6ppna for en
gemensam marknad och en gemensam handelspolitik &ven pa krigs-
materielomrédet, har stétt pd motsténd fran flera medlemslander.

Fakta LOI

Letter of Intent, Lol, &r ett samarbete mellan sex nationer i Europa, Frankrike,
Italien, Tyskland, Storbritannien, Spanien och Sverige. 95 procent av forsk-
ning och utveckling av férsvarsmateriel inom EU sker i dessa lander.

Syftet &r att underlatta omstrukturering och drift av den europeiska
férsvarsindustrin.

”Képa fran hyllan”

kommer fran engelskans Commercial off the shelf, COTS. Det handlar om
bade hard- och mjukvara MOTS, GOTS och NOTS finns ocksé och handlar
om i tur och ordning varor som ar "Modified or Modifiable off the shelf”,
“Government off the shelf”, “Nato off the shelf”.

L&s mer pd www.eda.europa.eu
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Pa bara fem ar har 21 insatser genomférts i EU:s namn. Alla

EU-medlemmar, utom Danmark, ar med — anda fungerar det pa ett helt

annat satt &n inom de flesta andra EU-fragor i Bryssel.

— Att i EU:s namn skicka stri-
dande forband som kan tvinga
fram fred ér nistan i paritet med
ritten att beskatta minniskor. Nir
den forsta EU-operationen
inleddes 2003 var det ett lika stort
steg som att besluta att ha samma
valuta inom EU, siger Maria
Stromvik, forskare i statsvetenskap.

I utrikes- och sikerhetspolitiken
har medlemsldnderna veto och
driver pd de fragor de sjilva vill.
Maria Stromuvik, fil dr vid statsve-
tenskapliga institutionen pa
Lunds universitet, har forskat
kring varfor EU-linderna
utvecklat ett nytt samarbete i
utrikes- och forsvarspolitiska
fragor.

Sikerhetspolitiken dr ndgot av
de svédraste omrdden som finns dir
nu 27 linder ska samarbeta.

— Det har till och med visat sig
ldttare att samarbeta pd miljdom-
rddet. Det hir idr ocksd en status-
fraga for vissa regeringschefer som
vill lyfta fram sina frigor och
hivda sin linje.

— Det ir ett komplicerat omrade
didr ménga starka nationella
intressen ska bevakas och d4 dr det
svart att komma med reformidéer.
Det finns ocksa olika syn pd hur
EU:s forsvarspolitik bor utvecklas,
inklusive unionens regler for till
exempel forsvarsindustrin.

Det frivilliga systemet for inter-
nationella insatser i EU:s namn

har ind4 visat sig fungera. Sedan
ar 2003 har 21 operationer
genomf{orts.

Vilka linder har bidragit mest?
— Sverige ir faktiskt bland de
bista i klassen. Sverige har, trots
att det ibland varit svart, formatt
stilla upp med kort varsel, bade

militdre och med polis och
rdddningstjdnst.

Varfor “bist i klassen”?

— Det ir nog lite av en kultur.
Det dr inte omgjligt att den till
och med hinger ihop med vir
gamla roll som stormakt. Foljden
av vara bidrag har ocksd blivit att
fler lyssnar pd oss. Vi far storre
politiskt inflytande.

Maria Stromvik dr 6vertygad

om att detta har bidragit till att
skynda pd omstillningen av det
svenska forsvaret, sirskilt arbetet
med att skapa Nordic Battlegroup.

I fjol intervjuade hon Javier
Solana, som dr generalsekreterare i
EU:s ministerrdd och som sddan
ocksd hogste chef for EDA, den
europeiska forsvarsbyrdn. Fran
hans perspektiv tyckte han att
Sverige spelat en mycket stor roll
for att dven andra nationer ska
bidra. Nir ett litet land visar att
man kan stdlla upp sd ger det lite
skam 4t de andra linderna om de
inte bidrar.

De senaste drens utveckling av
den europeiska sikerhets- och
forsvarspolitiken politik har skett
rekordsnabbt. Och det ir ett stort
steg for de europeiska linderna.
Beslutsprocessen ser ddremot
annorlunda ut dn i andra
EU-fragor. Alla insatser bygger pa
frivillighet samtidigt som ett
beslut maste bygga pd enighet
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bland 27 suverina regeringar.

— Parallellt betyder detta att de
olika linderna mdste ta hinsyn till
vad de anser att EU bor gora och
hur det ser ut pd hemmaplan med
till exempel tillgingliga resurser
och budgeten. Det finns manga
begrinsningar. Manga EU-linder
ir ocksd ganska “"tomda” pd
militdr personal, siger Maria
Stromvik och fortsitter:

— Just dirfor dr det fascinerande
att sa mycket gors.

Bade historia

och statsvetenskap

Varfor fungerar det sikerhetspoli-
tiska samarbetet i Europa allt
bittre trots att samarbetet hela
tiden varit mellanstatligt? Den
fragan stillde sig Maria Stromvik
och bérjade titta historiskt for att
hitta orsakerna. Hennes avhand-
ling vid statsvetenskapliga institu-
tionen i Lund omfattar dérfor sd
att siga bade statsvetenskap och
historia.

— Jag dr inte historiker men for
att hitta orsakerna till det fordind-
rade forhdllningssittet i utrikes-
politiska fragor i Europa var jag

tvungen att titta tillbaka.
Avhandlingen, To act asa

Maria Stromvik

Union. Explaining the develop-
ment of the EU's collective foreign
policy, blev klar 2005. Idag dr
Maria knuten till Lunds univer-
sitet samt arbetar med ett projekt
vid Utrikespolitiska institutet i
Stockholm. Det senare handlar
om hur beslutsprocesserna ser ut
vid EU:s militéra och civila
operationer.

— Det ir helt andra beslutsvigar
in vid 6vriga EU-frigor. Det dr
som ett helt annat EU. Det ér helt
andra aktorer som ir starka med
andra drivkrafter.

Hennes forskning har gille
nutidshistoria och framfor allt

.

- VHIWVOLYEGWOO/LSINONISOY JIHVIW :0LO0d

Yd4A80718 SL3IHVASHQA

Nordic Battlegroup 6var strid i bebyggelse i Skévde och omhandertagande av skadade.

fran 1970-talet. Det har inneburit
att bland annat att kolla alla
pressmeddelanden som EU sint
ut. Hon ville frdn bérjan bekrifta
tesen att det var de yttre hoten
som stirkte samarbetet.

— Men att samarbetet mellan
medlemsldnderna blivit bittre
hade inte med hotbilden att gora.
Diremot har beslutsfattande inom
EU utvecklats.

Kopplingen till USA hittade
hon nira nog av en slump:

— Varje gang EU varit oense
med USA har viljan till samarbete
okat inom Europa. Det har ocksd
samtidigt blivit omojligt dven for
de storsta linderna i Europa att
agera ensamma inom forsvars-
omradet.

— Samarbetet handlar dock inte
om att skapa en balans gentemot
USA utan snarare att skapa en
mdjlighet for de europeiska linder-
na att f4 vara med pd den interna-
tionella banan, siger hon som
under arbetet med avhandlingen
ocksd varit handliggare pd utri-
kesdepartementet under en period.

Hur tror du att det utrikes- och
sakerhetspolitiska samarbetet
inom Europa kommer se ut i
framtiden?

— En del beror pd hur USA
agerar efter presidentvalet.
Antingen okar ointresset {or
Europa eller sa fir de en president
som ir mer dppen for Nato och
Europa samarbete. Det senare blir
inte nodvindigtvis positivt for det
interna samarbetet i Europa. Men
jag tror att samarbetet kommer
att utvecklas mer inom Europa.

An sd linge tar utrikes- och
sikerhetspolitiska frigor mycket
liten del av EU:s budget i ansprak.

— Det handlar férmodligen om
nagon promille av den totala
budgeten. EU-kommissionen
foresldr en budget men de har
mindre politiskt inflytande dver
just de sikerhets- och utrikespoli-
tiska frigorna och budgeterar
direfter. Medlemslinderna och
EU-parlamentet beslutar om
budgeten utifran forslaget fran
kommissionen.

Budgeten ir verkligen liten i
EU-sammanhang - hilften av vad
EU till exempel drligen sdtter av
till det som omnamns "Behand-
ling av tomater”. And4 handlar
det om 27 av virldens rikaste
lander.

TEXT: JANE AF SANDEBERG

VIKTIGA ARTAL PA VAGEN

inom 60 dagar

e EUMS, EU:s militarstab

10 dagar efter radsbeslut.

1970 Europeiskt politiskt samarbete

1954 Fordraget om en "European Defence Community" 6vergavs

1993 Gemensam utrikes- och sakerhetspolitik

1999 Planering inleddes for att EU aven skulle kunna genomféra fredsfram-
jande insatser (t ex civila och militdra humanitéra, fredsbevarande och
fredsframtvingande insatser) pé upp till 60 000 man, som kan s&ndas ut

2001 Flera nya organ skapas for att driva utrikes- och sékerhetspolitik:
o KUSP Kommittén for utrikes- och sakerhetspolitik
e EUMC och CIVKOM (kommittéer for militar och civil krishantering)

2003 EU inledde sina forsta fredsframjande operationer (i Bosnien,
Makedonien och Demokratiska Republiken Kongo)

2004 Beslut om att inratta Europeiska forsvarsbyran, EDA

2006 Snabbinsatsstyrkor, battlegroups, skapas som star i beredskap inom

2008 Den svensk-ledda snabbinsatsstyrkan Nordic Battlegroup stér i
beredskap under arets férsta sex manader
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EDA — en naturlig del 1 det dagliga arbetet

EUROPEAN DEFENCE AGENCY,
EDA, har funnits 1 tre r och
antalet drenden som beror Sverige
har varit stort. Forsvarsdeparte-
mentet fordelar ansvaret for
drenden frin EDA pd i huvudsak
tre myndigheter; FMV, Forsvars-
makten och FOI.

— Det har varit en utmaning bara
att f2 26 medlemslinder att diskutera
i ett rum samtidigt dir alla utgdr frin
olika kulturer och forutsiteningar.
EDA kan i det ssmmanhanget ha en
fordel i att vara en ny spelare pd
banan. Det politiska fokuset dr
mycket storre in vad vi dr vana vid i
forsvarsmaterielsammanhang, siger
Niklas Alm, stillforetridande enhets-
chef pa Strategisk Analys pd FMV.

FMYV tar emot runt 50 drenden
eller forfragningar varje vecka dret
runt. Svarstiderna ir ofta korta, nir
det giller operativa frigor ungefir en
vecka.

— Arbetsformen mellan myndighe-
terna och departementet blir ministe-
riumlik och pdminner pd det sittet
om ett stort, integrerat forsvarsdepar-
tement som kan ta alla EDA-idrenden,
siger Susanne Andersson, deskofficer
pa Strategisk Analys.

Nir fragor fran EDA kommer till
regeringskansliet och till forsvarsde-
partementet lottas de beroende p& om
det giller forskning, formagefrigor
eller forsvarsmateriel pa respektive
myndighet. Kontaktpersonerna pd
FMYV, det vill siga Susanne och Elisa-
beth, gir igenom dem och slussar
dem vidare till rdtt handldggare. Nir
svaret sedan kommer tillbaka ska de
bereda det svenska svaret inom FMV
och med Forsvarsmakten och FOI och
direfter skicka det ater till forsvarsde-
partementet som ansvarar for bered-
ningen inom regeringskansliet.

— Varje vecka har vi ocksd méten pd
forsvarsdepartementet for att disku-
tera konkreta drenden och policy-
frigor, siger Elisabeth.

Det hiir betyder att FMV ocksé har
ansvaret for att ta fram underlag till
instruktionerna infor EDAs méten

nir det giller NAD-omradet, det vill
sdga vad de som representerar Sverige
far siga. FMV dr ocksd ansvarigt for
rapporteringen frin dessa moten. Av
EDAs fyra direktorat ingdr tva,
Armaments och Industry&Market, i
det sd kallade NAD-formatet och
berér dirmed FMV direkt.

Kan Sverige ta egna initiativ i
EDA?

— Ja, det kan vi genom att till
exempel skriva ett "tankepapper” eller
genom ett gemensamt initiativ till-
sammans med andra linder, forklarar
Niklas Alm.

EDA och LOI - varfor finns bada
organisationerna?

— LOI startades redan 1998 och de
sex linderna dér har mycket gemen-
samt genom storleken pd sin forsvarsin-
dustri och forsvarsmaterielproduktion.

Nir EDA skapades fanns en viss
avvaktan mellan de tvd organisatio-
nerna men situationen dr mycket
bittre idag.

— Malen #r likartade for bida och
ingen vill ha dubbelarbete. Det finns
heller ingen konkurrens. Snarare
forsoker LOI agera som en slags
thinktank som kan dela med sig av
erfarenheter och uppnidda
resultat och ddr nya

Susanne Andersson, Niklas AlIm och
Elisabeth Nilsson samordnar drenden som
ror EDA pa FMV

idéer kan testas, siger Susanne.

Trenden dr hur som helst tydlig
mot att fler linder samarbetar. Det ir
bra for Sverige att pa detta sitt kunna
forlita sig pa flera samarbetspartners.

Hur ser framtiden ut for EDA?

— Utvecklingen gir mot att EDA
arbetar alltmer konkret, siger Niklas
Alm och fortsitter:

— EDA kommer att bli en naturlig
del i det europeiska utrikes- och
sikerhetssamarbetet och samarbetet
kring forsvarsmateriel kommer
ddrmed att harmoniseras.

Han tror att EDA som organisation
kanske kommer att viixa, men bara
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lite till. I dag har EDA cirka 100
anstdllda.

Organisationsplaner 6ver EDA och
dess arbete ger ett intryck av mycket
byrdkrati. Mdste det vara sd?

— Det har tagit tid att hitta arbets-
formerna bide inom EDA och i
medlemslinderna. Nu har vi kommit
léngt och syftet har varit att koordi-
nera arbetet i linderna.

Inom FMYV har medvetenheten och
engagemanget ocksa hojts kring det
internationella samarbetet.

— Det betyder att vi kan bli mer
proaktiva och inte bara reagera. Milet
for departementet och myndigheterna
som arbetar med EDA i Sverige ir att
tydliggora vad vi i Sverige vill satsa
pa, siger Susanne Andersson.

Ett 6nskemal dr ocksa att forsk-
ningssamarbetet utvecklas.

— Hir finns mycket att vinna.
Medlemslinderna satsar mycket
pengar pd forskning kring forsvars-
produktion men ofta vart och ett pd
sitt hdll. Det skulle vara mer effektivt
att ligga ihop alla potterna, vilket
ocksd dr Javier Solanas, EDAs
styrelseordférande, vision, siger
Niklas Alm.

TEXT: JANE AF SANDEBERG
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Nicklas Lundh

— Det dr hidr det internationella
materielsamarbetet tillsammans
med analyser av marknaden och
foretag kommer in, siger Nicklas
Lundh, chef f6r enheten for Strate-
gisk Analys inom SML.

Forsvarets Materielverk, FMV,
har en tydlig prioritering att driva
processen att utveckla det interna-
tionella samarbetet inom forsvars-
materielomradet. I budgetproposi-
tionen som beslutades i december
av riksdagen understryker reger-
ingen just detta. Regeringen vill
uppnd ett mer flexibelt forsvar till
en lagre kostnad och med en storre
handlingsfrihet. Hir dr den inter-
nationella samverkan och materi-
elanskaffningsprocessen viktiga
pusselbitar.

Nir FMV ska anskaffa ny
materiel till Forsvarsmakten utgér
man frin den nya strategin for
materielforsorjningen. Forenklat
finns det tre vigar; gd ut och kopa
den frdn hyllan, ta fram den i
internationellt samarbete eller
utveckla den i egen regi genom
utvecklingsuppdrag till industrin.
Strategin bygger pd just Forsvars-
maktens forindrade uppgift med
internationella dtaganden, insats-
forband och behov av samverkan
med krisfunktionerna i det civila
samhillet.

Sverige ska undvika egenut-
veckling och i storre utstrickning
anskaffa redan firdigutvecklad
materiel eller anskaffa system till-
sammans med andra linder. Inom
FMV koordinerar Strategisk
Materielledning, SML, arbetet
med att besluta i vilken form

anskaffningen ska ske. Men det
kriver ett aktivt arbete att jimfora
materielen pd marknaden med de
krav Forsvarsmakten har.

— Har vi och andra linder likar-
tade behov kan vi samverka om
anskaffningen. Det kan bli betyd-
ligt billigare och tkar Sveriges
effekt att vara interoperabel med
andra linder, sdger Nicklas
Lundh.

Nir Nederlinderna hade behov
av ingenjorsfordon sammanfoll
det med svenska Forsvarsmaktens
anskaffning. Kravstillningarna
kunde ensas sd att upphandlingen
genomfordes 20 procent billigare
in om Sverige genomfort anskaff-
ningen sjdlv.

FMYV deltar i dag i omkring 500
olika internationella samarbets-
grupper, och leder 350 av dessa.
Det giller allt ifrén stora projekt-
grupper och multinationella
samarbetsfora till enskilda teknik-
och expertgrupper. FMV repre-
senteras i dessa sammanhang brett
av hela organisationen.

— Arbetet och nitverkandet i
dessa fora dr jittevikeige, fortsitter
Nicklas. Ett skolexempel ir
pansarvirnsvapnet NLAW. Stor-
britannien och Sverige delar pd
utvecklingskostnaderna och vi
kan dra nytta av en storre
gemensam serievolym. For
Sveriges del hade en egenutveck-
ling inte varit mojlig att genom-
fora. Men for att ta fram underlag
for anskaffningsbesluten krivs
ocksd marknads- och omvirlds-
analyser. Den 6kade kunskapen
om foretag och marknader ska

leda till bittre affirer, 4r tanken.

— Det handlar om att {6rstd fore-
tagen — hur de jobbar, hur deras
beliggning ser ut, vilken teknik
och produkter de tar fram och péd
vilka marknader de agerar, sdger
Nicklas Lundh. Det blir ocksé en
viktig pusselbit for vilket beslut
FMV fattar for anskaffningarna.

Men det ir ocksd viktigt att
analysera hur kostnadseffektivi-
teten ser ut i materielens livscykel-
perspektiv. Ibland kan dock tids-
ramarna for Forsvarsmaktens
behov vara sd korta att kop frin
hyllan dr det enda alternativet. Ett
sitt kan istillet vara att maximera
nyttan av det internationella
materielsamarbetet.

Avtalen dr antingen multilate-
rala eller bilaterala och samarbe-
tena sker inom dels EUs forsvars-
materielbyrd European Defence
Agency, EDA, dels LOI dér de sex
storsta aktorerna pd materiel-
marknaden i Europa deltar, diri-
bland Sverige.

— For nidrvarande har vi 26 bila-
terala avtal, men vi vintar nigra
till under 2008. Det som blir
riktige viktigt framdver dr att

Koordination med ambitioner

FMV tar tillvara pd ett bra samar-
bete som vi har med ett annat
land nir vi vet att det fungerat
tidigare och att det gett effeke,
siger Nicklas Lundh. Vér roll blir
att koordinera att Sverige lever
upp till sina internationella
dtaganden och folja upp att det
fungerar.

Framover behover FMV fort-
sitta att ta hand om Forsvarsmak-
tens krav pd kortare ledtider och
okad interoperabilitet med andra
linders materiel och system pa ett
optimalt sitt.

— Vi befinner oss ocksd i ett lige
dir regler och samarbetsformer
just nu ses over internationellt.
Bade nationella och internatio-
nella industrin erbjuder intres-
santa 16sningar och det hir gor att
talesittet "kunskap dr makt”
aldrig varit mer sant dn nu. For
FMYV blir de kommande dren
vildigt spannande, avrundar
Nicklas Lundh.

Se dven faktarutor om EDA och
LOL

TEXT: JANE AF SANDEBERG

LANG PROCESS | KORTHET

Férsvarsmaktens behov startar materielférsérjiningsprocessen. Inom FMV
géar uppdraget till Strategisk materielledning, SML. Mer komplexa anskaff-
ningar bereds inom den Integrerade materielledningen, IML, ett nytt
samverkansforum mellan FMV, Férsvarsmakten och FOI. Efter beslut om
vilken anskaffningsvag som ska valjas genomfér anskaffningskontoren
inom FMV upphandlingarna, "fran hyllan” i internationellt samarbete eller
genom utveckling tillsammans med industrin.

PROTEC NR 12008 « 13



PROTEC

Internationellt arbete for

radiokommunikation

Traditionella radiosystem kan inte langre éverféra all information som behévs. Det har

skyndat pa utvecklingen av SDR, Software Defined Radio, mjukvara och hardvara for radio,

som kan anvandas Over nationsgranserna.

— Armén hade exakta krav och det
hela ledde till beslutet att kopa in
den amerikanska SDR-tekniken.
Det handlar om hur mjukvaror i
en radio ska kunna prata med
varandra. Vi hade aldrig kunna
utveckla detta péd egen hand, sdger
Kjell Lantto, Point of contact for
SDR inom EDA i Sverige.

USA har investerat stora
summor i forskning och utveck-
ling av systemen. Sverige hakade
tidigt pd den amerikanska forsk-
ningen och vi har nu valt samma
koncept. Under hela utvecklings-
arbetet har ocksa Sverige haft en
tung roll.

Grundtanken till SDR-systemet
fanns i USA i slutet av 1990-talet
och en budget avsattes for forsk-
ning och utveckling. Samtidigt
fanns i Sverige verksamhet som
drog dt ungefir samma héll. Hir
avsattes ocksd medel, frin armén
samt fran ledningsavdelningen vid
Krigsforbandledningen Dessa tvd
ekonomiska killor las samman
nir man insdg att de drog at
samma héll och en koordinering
skedde.

2004 las en bestillning och i
oktober i fjol levereras de 20 forsta
produkterna. Det handlar om
demoprodukter som gér att dva pa
fullt ut. Mélet dr att FMV ska
kopa in det helt firdiga systemet
for framtida Battlegroups. I dags-
liget arbetar man med tester av
systemet och hur specifikationen
ska anpassas pd bista sitt.

Finns det inte en risk att vi
utnyttjas av det starka USA?

— Det finns det men vi har

fordelar som amerikanerna verk-
ligen gillar, som vér enklare byra-
krati. Den amerikanska byra-
kratin dr stor och gor att allt gér
langsammare ddr. Det har blivit
en rad moten, det 154:e med bila-
teralt informationsutbyte med
USA gick av stapeln 12-13
februari, siger Kjell Lantto.

Samarbetet kom pd allvar i gdng
vid ett mote dagen efter 11 sep-
tember 2001. Plotsligt blev allt
konkret:

— Vi hamnade i en diskussion
kring att vi inte lingre bara kunde
sitta och prata. Vi maste gora
ndgot ocksa.

Det europeiska sex nationers-
samarbetet inom LOI 4r i dag
ocksé med i projektet SDR dock
utan Storbritannien.

— Vi har inom LOI skrivit en
Common Staff Target for SDR.
Den sammanfattar vad vi vill
uppnd och vilken vig vi ska vilja
for att ta oss dit. Det dr ett tungt
dokument som i oktober 2006
skrevs under av fem representanter
for forsvarsministrarna i LOL.

Problematiken blir tydlig inom
Europa i och med att EDA ocksé
finns, som bland annat behandlar
forsvarsmaterielfrigor.

— Det har varit svarare att
behandla SDR inom EDA for hir
spelar industrin en starkare roll.
Och alla linder #r forstds sig sjdlv
ndrmast i det ssmmanhanget. I
LOI handlar det mer om “govern-
ment to government’.

Inom EDA finns det dven ett
multilateralt forsknings- och
utvecklingsprojekt kring SDR i

Europa kallat ESSOR, European
Secured Software Defined Radio
Referential.

— Sex ldnder deltar i ESSOR och
malet dr att {3 fram en europeisk
koalitionsvdgform och att diri-
genom f& upp den europeiska
industrin pé banan.

Sverige har under projektets
gang varit tydlig med att det dr det
amerikanska konceptet SDR enligt
SCA som giller och att den trans-

atlantiska linken inte far dventyras.

— Sverige accepterar inte utveck-
lingen av en egen europeisk stand-
ard, sammanfattar Kjell Lantto.

Tetra och Rakel

Tidigare har Kjell Lantto arbetat
med radiokommunikation inom
Tetra och Rakel, det vill siga klas-
siska radiosystem. Teknikintresset
har successivt vuxit fram efter en
start som kompanichef for ett
tekniskt kompani. Han har ocksd
en projektledarutbildning fran
Forsvarshogskolan som innehéller
bland annat systemvetenskap,
organisationsldra, metodik och
kognitionslira.

I dag kan man siga att han
brinner for kommunikation och
sirskilt ndr den gdr 6ver nations-
grinser. Aven om detta stiller
alldeles speciella krav.

— Den absolut stérsta utma-
ningen for de nya systemen ir att
fd de olika lindernas och forsvars-
grenarnas kulturer att fungera i
samma system. Den hir typen av
arbete tar tid och dr sd komplext
att det inte gér att bryta ner i sma
bestdndsdelar. Det giller att inte

forlora mélet i sikte och bara flyta
med strommen, sdger han och
jimfor med dlven som flyter forbi
Boden, dir han bor, pé vig mot
Luled och kusten.

— Internationellt samarbete blir
aldrig exakt som man tinkt. Du
vet aldrig exakt var du hamnar.

Med en fot fast forankrad i
naturen skapar han utrymme for
att tinka ut 16sningar i forhallandet

till de olika kulturer han moter
internationellt. Under vart samtal
gor han flera jamforelser med édlven
och dess flode och strommar.

Vad dr det bista med uppdraget
som projektledare?

— Mojligheten att sitta i 4-5 olika
fora med samma agenda men an-
passa orden for de olika kulturerna.

Ar det en fordel att vara svensk?

— Jag tror att det svenska kynnet
och det nira samarbetet mellan
FMV, Forsvarsdepartementet,
Forsvarsmakten och FOI dr en
fordel. Samt den anorektiska orga-
nisation vi har i Sverige. Med det
menar jag att det dr fd personer
inblandade vilket ir en fordel dven
om det blir mycket jobb, siger
Kjell Lantto och skimtar om att
alla "sitter i samma korridor”.

Vad har du lirt dig hiteills? Han
namner tre saker:

— Att industrifolk alltid dr en
ulv i faraklidder, att man maste ha
en helhetssyn nir man jobbar i
olika internationella fora samt att
ett litet land kan nd oerhort langt
om man utnyttjar sina kontakter
pA réte sdtt.

TEXT: JANE AF SANDEBERG
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Flexibelt radiosystem

| det gamla invasionsférsvaret var kablarna dragna i férvag. Det rérliga insatsforsvaret

behdver en annan typ av kommunikation. Tradlés kommunikation ar det som géller.

LOSNINGEN HETER GTRS
(Gemensamt Taktiskt Radio-
system). Det ska ge det svenska
forsvaret tillgdng till mobilt
bredband for tal, data, bild och
video. Systemet ska anvindas av
alla forsvarsgrenar. Den enskilde
soldaten kommer att {3 en liten
birbar GTRS-terminal. Fordon,
bétar, flygplan och stridslednings-
centraler utrustas ocksd med
terminaler

En GTRS-terminal klarar att
kommunicera med flera olika
militdra radionédt och med vissa
civila nit. Det dr pd grund av den
sé kallade mjukvarutekniken,
Software Defined Radio, SDR,
som tilldter att programvara for
olika radionit installeras i radio-
enheten pd samma sitt som
program installeras i en PC.

Kontakt oavsett system
Under Gulfkriget hade amerika-

narna stora problem med olika
radiosystem som inte kunde
kommunicera med varandra.
Direfter satsade man stort pa att
komma till ritta med detta, och
losningen heter mjukvaruradio.

Mjukvaruradio skapar helt nya
mojligheter for de svenska
forbanden i Afghanistan, Kosovo
och var de nu hamnar. Med en
GTRS-terminal ska de kunna
kommunicera med andra linder
oavsett vilka system de har.

Ett krypteringsskydd i termina-
lerna gor att det samtidigt gér att
skydda kommunikationen mellan
svenska enheter i Sverige eller pa
uppdrag i andra linder.

Ny programvara I6sningen

I det svenska forsvaret finns en

rad olika radiosystem. Meningen
ir inte att GTRS ska ersitta alla
dessa. Men alla kan inte kora
Rolls-Royce, det blir de mest avan-

cerade systemen som kommer att
ersittas av GTRS. Enklare
uppgifter gér att losa med hjilp
av exempelvis civila mobilnit.

Hur gér det dd med alla gamla
terminaler, ska de skrotas? Nej,
till exempel en leverantor som
Ericsson skulle kunna utveckla
programvara for GTRS cill det
gamla militdrnitet RA 180. Pa
det sittet kan de nya GTRS-ter-
minalerna prata med gamla RA
180-terminaler. Det finns 6ver
10 000 sddana terminaler pa
forbanden runt om i Sverige. P4
det sdttet gir det att forlinga livs-
lingden pd dem.

Ad-hoc-nat
Den klassiska tekniken for mobil
kommunikation ér att bygga en

infrastruktur med ett antal bassta-

tioner. Basstationerna linkas
samman och frin mobilen nir
man 6verallt. Men basstationerna

kanske inte finns eller har forstorts
i ett konfliktomrade. Hir kommer
det sé kallade ad-hoc-nitet in i
bilden, som GTRS baseras pa.

Det innebir att alla terminaler
fir en egen IP-adress och att de
kommunicerar med varandra utan
att gd via en basstation. Det ir
upp till nitet att skicka informa-
tionen rdtt. Anvindaren slr bara
pé sin enhet som gdr ut och hittar
ett nit och de som ir uppkopplade.
Men ad-hoc-ndt har den egenheten
att nir ett forband ror sig i terringen
kan hela grupper av terminaler
tappa kontakten. Nir termina-
lerna far kontakt med varandra
igen ska de uppdateras sg att de ir
pd samma niva.

TEXT: HANS IVANSSON
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“"radio

— Mjukvaruradio i kombination
med ett IP-baserat ad-hocnit
innebir ett rejilt generations-
skifte, konstaterar FM Vs projekt-
ledare Torbjorn Eriksson.

FMV har kopt ett 70-tal ameri-
kanska apparater. Av den forsta
leveransen av 20 apparater har tio
har gétt till projektet SLB och tio
anvinds for prov och forsok. Tester
i provbink pagér och under aret
kommer ocksa de forsta proven att
goras 1 terrdng.

— Det dr inte apparaten som
sddan som dr intressant utan
mojligheten att testa vigformen,
siger Torbjorn Eriksson, projekt-
ledare f6r FM Vs projekt GTRS-
demo.

Viégformen dr det som styr vilka
funktioner som radioapparaten
kan utfora. Och det som gir att
fordndra utan att dndra pd sjilva
hédrdvaran i apparaten. Det pdgar
arbeten runt om i virlden runt
mjukvaruradio. Men medan
madnga koncentrerar sig pa sjilva
hérdvaran och kommunikation
mellan tvd enheter har FMV valt
en annan vag.

— Vi har kopt hdrdvaran och
satsar arbete pd nitverket. Det dr
dir de stora mojligheterna finns,
siger Torbjorn.

Stora fordelar vintar runt hornet
med en radio som kan {3 forind-
rade egenskaper genom forind-
ringar i mjukvaran. Torbjorn
nidmner bland annat stegvis
utveckling och flexibiliteten.
Olika funktioner kan liggas till
efter hand som behoven forindras
och tekniken utvecklas. En annan
fordel dr att det utrymme som
apparaterna tar i till exempel en
patrullbil kan minimeras, d& en
apparat kan anvindas till minga
olika funktioner genom att indra
mjukvaran. Flexibiliteten kommer
till anvindning ndr Sverige deltar

i internationella insatser.

— Det hir dr otroligt spannande.
Jag tror vildigt mycket pd radio i
IP-baserade taktiska ad-hoc nit.
Slés en enhet ut konfigureras nitet
om och trafiken fortsitter, inga sdr-
bara centralnoder med andra ord.

For att komma dit 4dr det en hel
del utvecklingsarbete kvar. Indu-
strin har sina idéer, menar
Torbjorn Eriksson, och det dr litt
att falla i fillan och gora det som
tekniken kan. For att borja i rdtt
dnde har man gétt ut och fragat
anvindarna vad det d4r man vill ha.
Anvindarvinligheten ir viktig.

— Malet ir en utvecklingsmodell
som med byggklossar, dir man
ldgger till och drar ifrin funktioner
allteftersom behoven indras, men
dir dr vi inte dnnu, sdger han.

Att ha flexibilitet brukar
innebira hoga kostnader. Hir
protesterar Torbjorn och berittar
om dagens radiosystem som inte
ir speciellt flexibla och didr man
inda forsoker sitta ihop system for
att fa vissa formagor, och det dr
ocksd kostsamt. Mjukvaruradion
ma4 dra en hel del kostnader initialt,
men sedan kan man rikna hem den
i bland annat firre hirdvaruinkop.

An sd linge finns det inte s&
madnga leverantorer av vare sig
hérd- eller mjukvara. FMV fick
exempelvis bara tva svar pd anbuds-
infordran for mjukvaruradion,
men det kommer att dndras, spar
Torbjorn.

I labbet i Enkoping sitter appa-
raterna for mjukvaruradio monte-
rade i rack ddr man kan mita
kapacitet och fordrojning med
mera. Men det finns en begrins-
ning i att det dr sd {4 apparater nir
man ska testa prestanda i nitet.
Dirfor kommer projektet ocksé
att anvinda den Opnet-modell av
vagformen som ocksd anskaffats.
Med hjilp av Opnet, som ir ett

verktyg for nitverkssimulering,
kan nit med ett stort antal noder
testas. Det dr ocksd ett sitt att
testa nya idéer och se om idéerna
héller och det ger en sikerhet infor
de vigval vi méste gora framover.

MJUKVARURADIO

Datorn har en stor fordel jamfort med utrustning baserat pa radioteknik.

mjukvaruradion.

exempel internationella insatser.

funktioner.

&
)
=)

Och sedan dr det upp till leveran-
torerna att omsitta detta till fung-
erande radio.

TEXT: HANS IVANSSON

Nar det kommer en ny version av ett program laddar man bara ner det. Om
tv-apparaten eller radion skulle vara en dator laddar man ner ett nytt
program ndr man behdver anvanda en ny tjanst.

Mjukvaruradio fungerar precis s& och idén &ar 20 &r gammal. Men den
forsta generationen har kommit fran industrin forst nu. | stéllet for att radio-
signalernas karaktér bestdms av en kristall eller &r kodad i en integrerad
krets bestdms den av ett datorprogram. Byter man ut programmet kan
man ocksa byta frekvens och funktion.

Mijukvaruradion kan enkelt beskrivas som en dator med ett férstarkar-
steg och antenn. Programmen som laddas i radion kallas for vagformer
som ar radions identitet. En gammal truppradio blir till en radio av senaste
snitt genom att radions egenskaper omtolkas till mjukvara som laddas ner i

Om du uppgraderar din gamla PC med ny programvara behdver du en ny
processor och mer minne och det ar liknande med radion. Det krévs stor
Overkapacitet i signalprocessorerna, och det kostar bland annat stromfor-
brukning. Ett annat problem ar antennen som bér vara anpassad till den
frekvens som anvands. Om frekvensen &ndras b&r antennen &ndra form for
att fungera fullt ut vid den nya frekvensen.

Ett stort jobb har varit att ta fram en standard fér hur mjukvaran ska
byggas. Programmen ska passa till alla radioapparater oberoende av till-
verkare. | dagens varld har varje armé sin egen truppradio, darfér kan de

inte kommunicera med varandra, vilket férsvarar samarbeten vid till

Ett satt att ga runt problemen och bygga en mjukvaruradio i dag ar att
kompromissa. Man minskar pa det mojliga frekvensomradet och later de
hdgsta frekvenserna klaras av med konventionella metoder. Det betyder att
radion kan programmeras om till viss del och klara en del forutsedda nya

PROTEC NR 12008 « 17
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Min starkaste

dr inI’ aft ir ace lyckas”

Hon dlskar att tivla — kan bara
tinka sig forlora mot sina barn.
Hon gillar ocksd att vara chef men
har insett att omgivningen dr minst
lika viktig som arbetsuppgifterna.

Mot Charlotte Korssell som ar
en Ruter Dam. Och sedan histen
2007 foreldser hon om ledarskap
ute i landet.

Det dr ingen slump att hon dr
chef:

— Jag kidnde frdn borjan act det
dr ldce atce ha dsikter men jag vill
ocksd ha mojligheter att styra,
leda och forsoka att paverka.
Dirfor blev det naturligt att prova
chefsrollen, siger hon som fick sitt
forsta chefsjobb pd FMV, som chef
for IS-IT System for sju ar sen.

Charlotte Korssell dr redan inne
pa sitt fjarde chefsjobb inom FMV,
sedan forra varen dr hon chef for
AK Gemensam, en gemensam
division for anskaffning med 125
anstillda. Men att gora karriir
behover inte nédvindigtvis handla
om chefsjobb:

— Det kan lika gidrna handla om
en specialistkarridr. Det viktiga dr
att inse vad man sjilv trivs med.

— Sjilv vill jag utvecklas och
lira mig nya saker och samtidigt
vill jag ha ndgot att ge dir jag idr.
Min starkaste drivkraft dr att
lyckas, att tivla. Jag gillar utma-
ningar och ser alltid mdjligheter,
sdager hon.

En forutsdttning {or karridr dr,
enligt Charlotte, en ordentlig
utbildning, att ha en formell
kompetens i botten. Sjilv dr hon
béde civilingenjor och civil-
ekonom och skulle kunna tinka
sig att dven lisa juridik.

Under 2006 gick Charlotte
Ruter Dam — ett chefsutveck-
lings- och mentorprogram for

kvinnliga chefer som startade for
20 ar sen. De som soker ska vara i
karridren och ha arbetsgivare som
verkligen satsar pd dem, de ska
sjdlva vara intresserade av vidare
utveckling inom foretaget, vara
linjechefer med personal- och
resultatansvar, ha en postgymna-
sial examen samt ha stdd av sin
familj.

Du idr gift och har tre barn och
dven din man har ett chefsjobb.

Hur hinner du?

— Det jag saknar dr egen tid.
Det dr mycket jag "ska gora sen”.
Min man brukar skratta och sidga
att det aldrig blir ndgot "sen”.

Men hon tycker absolut att det
ger bra erfarenhet till chefsjobbet
att ha barn.

Nu satsar hon pa att virda sitt
nya ndtverk inom Ruter Dam.

— Ja, det tror jag min generellt
dr bittre pd dn vi kvinnor. Men
den ovirderliga erfarenheten i
detta nitverk vill jag utnyttja.
Man behéver aldrig kinna sig
ensam. Vi pratar om allt — frdn
ledarskap till hur vi praktiskt ska
losa livet med barn och familj.

Hon blev i histas uttagen, som
en av 40 bland 800 Ruter Damer,
att foreldsa runt om i landet.
Karriir, forebilder och ledarskap
talade hon om tillsammans med
en annan Ruter Dam vid Blekinge
Tekniska hogskola. De la fokus pd
vikten av att ta vara pd sin egen
kapacitet.

— Vi koncentrerade oss pd att det
dr kul att gora karridr och att
utvecklas. Men vi pratade ingen-
ting om att det kan vara jobbigt
och slitsamt sd det fick vi en del
fradgor om.

— Det giller att inse att du
madste viga och vara beredd att

kdmpa och ta i om du vill komma
ndgon vart. Annars dr mitt
allmidnna rad att ha en positiv
attityd for mycket har med instill-
ningen att gora. Ndr du stoter pa
problem ir det bara att ta itu med
dem.

— Det var mycket kul, inspire-
rande och hedrande att {3 forelisa.
Sddana hir aktiviteter dr viktiga
for jag tror att det kan ge unga
minniskor motivation att satsa
framdt. Det dr ocksa roligt att det
blir sd stor uppmirksamheten frin
tidningar och radio nir vi frin
Ruter Dam kommer ut pd
hogskolorna.

Det finns ménga ledarskaput-
bildningar, varfor valde du Ruter
Dam?

— Nir tidningen Veckans
Affdrer varje ar listar Sveriges 125
miktigaste kvinnor ér alltid 1/3
av dem Ruter Damer, vilket gor
det mycket intressant. Fast det dr
ju inte bara att vilja utan du ska
bli utvald ocksa. Det ir jag
mycket glad {or att jag blev.

Hon tycker att programmets
alla delar varit bra och det bista
hon gétt i utbildningsvig.

— Det var midnga som tinker
som jag och som befinner sig i
samma situation. Nu efterdt ger
véra lunchmoten och alumni-
triffar mig verkligen energi.

Nir du fick jobbet som chef for
AK Gemensam 1 april i fjol fanns
inte den enheten utan du har fatt
bygga den. Vad har varit svirast?

— Att fa tiden att ridcka till. Men
det har ocksa varit roligt, jag
gillar att bygga upp nya struk-
turer, skapa delaktighet och
samtidigt effektivisera. Jag dr nog
ingen forvaltare.

Arbetstiden ligger sillan under

50 timmar per vecka.

— Jag jobbar ofta ndgra timmar
hemma pa kvillarna nir barnen
lagt sig. Jag kan ldsa mejl, skriva
underlag med mera. Jag tycker det
ir skont att jobba i hemmiljo efter
att ha umgdtts med familjen.

Roligast?

— Omvixlingen, det dr aldrig
trakigt. Jag tycker ocksd om att
jobba med minniskor med olika
erfarenhet. Det far jag verkligen
gora nu, var verksamhet dr sd
bred.

Vad gér du om fem &r?

— Jag vill girna ha chefsjobb
med storre ansvar och kanske gir
jag tillbaka till ndringslivet. Men
jag blir mer krisen, nu vill jag se
till helheten. Omgivningen dr
viktigare dn rollen. For mig dr det
viktigt vem jag har som nirmaste
chef, kollegor, kulturen pé fore-
taget, attityden till kvinnliga
chefer, vilket ledarskap som rader
och s vidare. Listan kan goras
lang.

TEXT: JANE AF SANDEBERG

PORTRATTET

Charlotte Korsell, 37 ar.
Gift med Thomas, tre dottrar

Laser garna nyttiga bdcker och
rekommenderar Karriéar av
Gunilla Arhén.

Ar civilingenjor, elektroteknik,
och civilekonom med betoning
pé foretagsekonomi.

Vill géra mycket sen, nu finns inte
mycket tid ens for att jogga.
Fritiden &gnar hon sin man och
sina barn.

Oanad talang: Mélar landskaps-

motiv i olja — om tid finns.

18 « PROTEC NR T 2008

"Att vara mentor ger oerhort mycket kunskap om ledarskapet i olika foretag. IBM och EMV har mycket olika
organisationsstruktur men ocksd mdnga berivingspunkter genom arbetet med higteknologiska system och innova-
tioner. Diskussionerna med Charlotte Korsell hade mdnga dimensioner och var mycket stimulerande och urveck-
lande for mig. Men en forutsattning dr att bagge parter ar vildigt oppna under konfidentiella former. Man
madste bjuda pa alla aspekter bade nayr det galler arbetsliv och privatliv. Och vara beredd att sitta av tid med

regelbundenbet och ha en plan infor varje mite. Da far man ut mycket.”

Johan Ekesi®d, vd for IBM Sverige som var mentor for Charlotte Korsell under 2006.
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Mats Ohlin dr civilingenjor inom
kemisk teknologi och har tidigare
arbetat inom FOA och Forsvars-
staben. 1979 fick han sitt forsta
sikerhetsuppdrag at ddvarande
OB/Siik rorande Forsvarets Data-
central. Sedan 1989 finns han
inom FM och dr en slags intern
konsult inom information och
sikerhet samt foretrdder FMV
internationellt i dessa fragor.

— Intresset har successivt okat
frdn att mest ha engagerat bran-
scher som telekom, bilindustrin,
bankvirlden och kreditkortsfore-
tagen samt hilso- och sjukvérden.
I dag dr det ett samhillsintresse
och viktigt eftersom samhillet
utsitter sig for allt storre risker.

— Det ir fortfarande ett spin-
nande omrade som forindras hela
tiden. Utmaningen ir den ckande
komplexiteten. Krigforingen i
cyberspace utvecklas hela tiden,
sdger Mats Ohlin.

Att vara specialist inom
omrédet informationssikerhet
handlar om att vara stindigt
uppdaterad. Och de tekniska
systemen dr bara en del.

— Sikerheten vilar sd att sidga pa
tre ben. Det handlar om lednings-
funktioner, att ha en trovirdig
teknisk struktur samt att ha en
effektiv drift och 6vervakning,
siger Mats Ohlin. Arbetet med de
internationella sikerhetskraven
har sedan 1990-talet skapat en
gemenskap over landsgrinser som

forsvar

Krigféringen i cyberspace utvecklas samtidigt som sakerheten inom

IT-omradet. Sakerhet handlar enligt en av FMVs experter om att ha en

bra ledning, trovéardig teknisk struktur samt en effektiv drift.

ar nodvindig da hoten inte kdnner
ndgra granser.

— Innan arbetet bérjade var det
delvis helt olika tink i till
exempel Nordamerika och
Europa, siger Mats Ohlin.

Samtidigt som systemen blivit
allt sdkrare dr den minskliga
faktorn ett problem:

— Ett klassiskt exempel handlar
om angriparen som kollar upp nir
den IT-ansvarige pa ett foretag
jobbar hemma en helg och dr upp-
kopplat pé nitet. Han anvinder en
krypterad forbindelse som angri-
paren stor. Sa ringer de upp, siger
att de dr frdn supportavdelningen
och undrar om de kan hjilpa till.
Sjilvklart svarar formodligen
anvindaren som dr irriterad pd
storningarna. Angriparen slutar
stora och ringer sen upp den tack-
samme anvindaren och ber, som i

skapa fortroende for att sikerheten
fungerar.

Det var i borjan av 1990-talet
som EU och USA férhandlade
fram en lista pd strategiskt viktiga
utvecklingsfrigor inom IT vilket
bland annat innehsll gemen-
samma internationella sikerhets-
kriterier. De sd kallade Common
Criteria dr idag kopplade till ISO/
IEC och certifieringsarbetet.

Mats Ohlin leder en av under-
grupperna inom detta projeke,
inom ISO, att ta fram
sikerhetsstandarder.

— Det dr viktigt med tydliga
krav och FMV har en bra erfa-
renhet kring detta frin alla upp-
handlingar. Certifieringen ska
vara lika i alla linder. Idag handlar
detta arbete dels om hur vi

uttrycker kraven i sikerhetsfunk-
tioner, till exempel vid inlogg-
ning, dels kraven pd gransknings-
atgirder. Det sistnimnda finns
idag pa sju olika niver. Ddr man
kommit lingst dr de s kallade
smartkorten. Deras chip méste
goras mycket svira att manipulera.

Ett problem i arbetet dr den
snabba teknikutvecklingen. Det
kan ibland ta upp till ett &r att
certifiera ett komplext system och
under tiden lanseras ofta en ny
version av produkten.

— Kanske ska vi istillet borja
granska leverantoren tidigare dn
produkten. P4 det sittet kan vi
bittre stimulera leverantoren att
skapa sikrare produkter och
marknaden att stilla hogre krav,
sager Mats Ohlin.

Rrigiende,om iloggningskodes

eftersom de héller pd med en
uppdatering, berdttar Mats Ohlin.
Angriparna borjar alltsd med att
skapa ett beroendeforhéllande till
offret. Detta ingdr i vad som
kallas social engineering, ndgot
som utnyttjas i samband med
senare tids omfattande bedrigeri-
forsok mot enskilda personers
internetbankkonton via s kalla
nitfiske (se faktaruta). Samtidigt
far inte sikerhetssystemen bli for
komplicerade — da blir de para-
doxalt nog en sikerhetsrisk i sig
sjilva. Det dr ocksd viktigt att

Recognition Arrangement,CCRA.

och andra inloggningsuppgifter.

Mats Ohlin utsedd till ordférande for CCRA Management Committee.
Kommittén ar det hdgsta beslutande organet inom Common Criteria

CCRA bestar av 25 lander och arbetar med 6msesidigt erk&dnnande av
certifikat for IT-sakerhet i produkter och system enligt standarden
Common Criteria. CCRA arbetar ocksé i samarbete med ISO.

| Sverige &r ansvaret for CCRA-samarbetet delat mellan
Krisberedskapsmyndigheten, KBM, och FMV.
FMVs CSEC ar certifieringsorgan for sakerhet i IT-produkter och system

inom ramen for den internationella CCRA-6verenskommelsen.

Nétfiske, hamtat fran engelskans phishing, &r en olaglig metod att komma
over kanslig information som till exempel ditt kreditkortsnummer, I16senord
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Mats Ohlin

Boktips

“Beyond fear” av Bruce Schneier.
En ldsvird bok som inte ir teknisk
men som resonerar bra kring bland
annat sikerhet och ekonomi,
enligt Mats Ohlin.

Utbildning viktig
sakerhetsfraga

Internt har FMV en gemensam
teknisk plattform for den normala
datorarbetsplatsen. Det ir en
viktig forutsittning for overblick
och giller for bade fasta och
birbara 16sningar i SFAP-kon-
ceptet, vilket star for Siker
FMV-arbetsplats.

— Det hir betyder att vi erbjuder
en standardiserad 16sning for alla
behov. Vi slipper en flora av olika
datorer, system och program,
sdger David Olgart.

Han dr FMVs informationssi-
kerhetschef. Tidigare arbetade
David Olgart som sj6officer men
ldste sedan till mariningenjor pa
KTH. Innan han bérjade pd FMV
tjanstgjorde han vid den Militdra
sikerhetstjinsten i Forsvarsmak-
tens hogkvarter.

Alla inom FMV fér en grundbe-
horighet men direfter far varje
enskild individ tala om vad han
eller hon behover i sitt jobb.

— Ménga génger utgdr man frin
vad anvindaren vill ha men vi har
s& att sdga vint pa det. Vi forser
anvindarna med vad de behover i
arbetet. Alla har inte automatiskt

David Olgart

behorighet till allt.

— Det finns forstds speciallos-
ningar, utéver SFAP for de som
har behov av att jobba med exem-
pelvis hemliga uppgifter.

Riskbedomning dr ndgot som
mdste goras varje dag. Ett dmne
som blir allt mer aktuellt med
tanke pé den snabba tekniska
utvecklingen.

— Vi har stindig omvirldsbe-
vakning. Aven om en hel del av
det praktiska arbetet gors av vir
driftleverantor foljer vi ocksd med.

Du har haft det hir jobbet i tvd
ar — hur foljer du sjdlv med i
utvecklingen?

— Jag gor egna omvirldsanalyser
béde av eget intresse och for
arbetet. Jag anvinder internet som
en killa och foljer upp FM Vs
atgirder av kinda buggar, det vill
siiga sikerhetshdl, som ir relevanta
for véra system.

Om information om ett nytt hot
nér David Olgart och hans
kollegor gor de snabbt en bedom-
ning om de tekniska systemen kan
std emot det eller om FMV madste
vidta yteerligare dtgirder som att
till exempel begrinsa tillginglig-
heten till ndgot eller ndgra system.

— Dock ir problemen inte de
kinda hoten utan de okinda. De
allvarligaste incidenterna
uppticker man oftast i efterhand
och d4 fir vi vara "stidpatrull”. ..

— Men vi har ett robust och
héllbart skydd dven om sikerhet

ar ett relativt begrepp. 100
procent sikerhet finns inte i
praktiken.

Svagaste linken i IT-sikerheten
—dr det den enskilda individen?

— Nja, jag skulle vilja siga att
det handlar om utbildning. Siker
informationshantering med hjilp
av IT-system kriver idag en hog
medvetenhet om hot och motat-
girder. En forutsittning for detta
ir dterkommande utbildning.

Har du ndgot rad kring detta?

— Tekniken 4r inte allt, den 4r
ett hjalpmedel. Det handlar om
regelverk och organisation ocksa.
Vi méste kunna lita pd att alla
foljer reglerna, vilket bygger p8 att
vi utbildat. Sikerhet 4r inte en
produke, det dr en kontinuerlig
process, siger David Olgart.

TEXT: JANE AF SANDEBERG

FMV SKAPAR SAKER PLATTFORM

saker driftsmiljo.

ningen sker.

administrationsfunktioner.

séarskilt kontroll- och regelverksansvar.

Ett av de verktyg som FMV utvecklat fér att sdkra Férsvarsmaktens
systemmiljoer &r den sé kallade Generell Teknisk Plattform, GTP. En teknisk
infrastruktur for natverks- och tjdnstebaserade tillampningar som ger en

Plattformen ar flexibel och kan anvandas i systemmiljoer som bygger pa
operativsystem som Microsoft Windows och UNIX. Centraliserad lagring
ger samma milj¢ och tillganglighet oavsett fran vilken arbetsplats inlogg-

GTP 3.0-1 &r fardig att anvanda och kréver ingen anpassning av natverk,
datorer eller befintlig programvara. GTP tillfér sdkerhets- och

GTP bestar av ett 70-tal sékerhetskonfigurerade komponenter och till-
handhaller tekniska stédkomponenter for till exempel Single Sign-On (SSO)
med Forsvarsmaktens aktiva kort (TAK2 och TEID).

Via GTP far anvandaren ocksa e-post, webb och fildelning.

FMV har ansvar for att leverera produkter och system till Forsvarsmakten
som uppfyller stéllda informations och IT-sakerhetskrav. Men ytterst ar det
Férsvarsmakten och dess chefer for olika férband som ar ansvariga for
sékerheten i de system de anvander; dar MUST/Sékerhetskontoret har ett
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Det svenska forsvaret far sgzgjor' on'

b e,

INGENJORTRUPPERNA och
Forsvarsmakten efterfrdgade ett
fordon som skulle kunna ha flera
funktioner redan 1999.

Efter avbrutna samarbeten med
Schweiz och Danmark sg ir nu ett
kontrake tillsammans med
Holland klart.

— Efter mdnga turer fram och
tillbaka kidnns det otroligt bra att
f4 till det hir samarbetet. Det var
enda mdjligheten att bekosta
projektet, siger Lars Ostlund,
projektledare pd FMV f{or anskaff-
ningen av Armoured Engineer
Vehicle, AEV 3 Kodiak, eller
ingenjorbandvagn 120 som den
heter i Sverige.

Ateranvinda begagnade Leopard

2 (stridsvagn 121) byggs alltsd om
till ett ingenjorfordon med multi-
funktion i ett nira samarbete
mellan Holland, Sverige, det tyska
foretaget Rheinmetall Landsys-
teme GmbH och RUAG Land
Systems i Schweiz. AEV 3 Kodiak
kan bryta minor, griva skydd-
stdllningar, schakta jordmassor,
bygga och ta bort hinder. Den
ombyggda vagnen bygger pd ett
chassi som strippas pd markverk-
staden i Skovde och bade funktio-
nerna och konfigurationen ir till
95 procent likadana pa det
hollindska och det svenska ingen-
jorfordonet. Mirkning, mélning,
rokkastare, sambandsutrustning
och en del verktyg idr det enda

som skiljer sig dt. — Efter att
vagnen strippats skickas den till
RUAG i Schweiz som skir upp
fronten och bygger pé besitt-
ningsmoduler och fiste for
gravarm med mera, sdger projekt-
ledare Lars Ostlund.

For att foraren ska kunna arbeta
siikert och byta verktyg under
skydd s finns det sex kameror
som skickar bilder utifrdn. Nar
foraren ska byta verktyg méiste
han titta pé tvd kamerabilder
samtidigt for att kunna bedéma
avstdnd och djup bland annat.

- Grivning kan ske ner till fyra
meters djup s det kan vara svart
att se.

Vagnen har testats {or virme i

Zaragossa i Spanien och kyla i
Boden i Sverige. Alla tekniska
krav, underhallssystem, tidsplaner
och leverantorens dtaganden har
harmonierats med Holland. Allt
som inte ir specifikt delas 50/50
mellan linderna. Engdngskost-
nader som utveckling, teknisk
dokumentation, underhéllsbered-
ning och verifiering ir tunga
poster nir det ror sig om fa fordon.
Genom samarbetet sinks anskaff-
ningskostnaden med 20 procent.
Eftersom Tyskland, som
Leopard 2 ursprungligen kommer
ifrdn, inte hittills har haft ett
intresse for ingenjorbandvagnen s&
kommer inte vagnen att ingd i
Leopard-klubben. I stillet bildas

Lars Ostlund

n "Kodiak user club” tillsam-
mans med Holland och Schweiz.
Schweiz bestillde tolv fordon i
december 2006.

AEV 3 ir verkligen ingen litt-
viktare, den kommer att viga
cirka 62,5 ton, s& med minplogen
pé ligger den pa grinsen for att
klara transporter eller pdverka

infrastruktur som vigar och broar.

Om det gér att paverka vikten dr
ndgot man tittar pd i det fortsatta
projektarbetet.

Firdiga AEV 3-vagnar kan leve-
reras om cirka tre dr. Sverige har
bestillt sex stycken, Holland tio,
och varannan vagn levereras till
respektive land.

TEXT: ISABELLE ALANDER

TEKNISKA FAKTA

Chassie: Leopard 2

Motor: MTU 1500 hk

Minbrytning: Pearson FWMP, LMS och demeter. Brytning kan ske ner till 30
cm markdjup. Byte fran schaktblad till minplog ska kunna ske
pa mindre &n tva timmar med vagnens utrustning

Gravning: 200 m3/tim, gravdjup 4 m, gravhéjd 9 m

Schaktning: 350 m3/tim

Vinschning: 2 x 9 ton Rotzler capstanvinschar (medger 2x310 kN med
fyra parter)

Bevapning: 12,7 mm tksp alt 40 mm AGL pa 6verlagrad vapenstation
(Protector) med IR-kamera, dagerkamera och
laseravstandsmétare

Rokkastare: 2x 8 st 66 mm monterade pa vapenstationen

Ovrigt

* Skopan pa gravarmen kan bytas ut mot ett klipp- och krossverktyg eller
ett gripverktyg

e Gravarmen kan utan skopa lyfta 3,3 ton, med skopa 2,6 ton

o Bildforstarkare for férare och vagnchef

e | uftkonditionering

¢ Minskydd och extra skydd pa beséattningsmodulerna (bomblet protection)

FAKTA / PROJEKTET

Resan fram till ett fardigt avtal borjade 1999 d& FMV fick uppdraget att
anskaffa en ingenjorbandvagn. Fran borjan var det Leopard 1 som var
aktuell fér ombyggnad men efter gjorda analyser framkom att Leopard 2
lAmpade sig battre. LAnder som varit aktuella for samarbete har varit
Holland, Danmark, Spanien och Schweiz.

| samarbetet med Schweiz kom man s& langt som till en framtagen offert
men efter att FM inte kunde tillféra mer pengar sé avbréts upphandlingen i
december 2001.

2002 boérjade man om fran bérjan igen och 2003 fanns en av Schweiz och
RLS utvecklad prototyp.

Danmark blev det land som inledde ett nytt samarbete och d& kom man
sé langt som till offert och slutférhandlingar men i november 2005 sa
hoppade Danmark av.

Da blev Holland intresserat och man fick gront ljus av den hollandska
regeringen i december 2007. Den 16 januari 2008 skrevs kontrakt mellan
de tvéa landerna och Rheinmetall Landsysteme.
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OB gar inte

OB har fattat beslut om att Férsvarsmakten, FM,

inte fullféljer SEP-projektet (Splitterskyddad Enhets Plattform).

DET SAKNAS internationell samar-
betspartner och FMs forutsitt-
ningar medger inte att de fort-
sdtter projektet pd egen hand.

— Samtidigt som vi har varit
medvetna om att det hir beslutet
skulle kunna komma ir det tufft
for de inom projektet som har
varit engagerade och lagt ned
mycket arbete. Vi kommer nu att i
samverkan med industrin paborja
ett arbete for att sikerstilla att
genomfort arbete tillvaratas. Sen
far vi avvakta vad Forsvarsmakten
kommer fram till ndr det giller
framtida behov inom fordonsom-
rddet. Vi har en stor roll atc fylla
dven dir, siger Hakan Espmark,
chef for AK Mark pad FMV.

Enligt tidigare beslut forutsatte
en fortsittning av utvecklingspro-
jektet att det vid arsskiftet

2007/2008 fanns ett internatio-
nellt samarbete och delfinansie-
ring frén annan partner, annars
skulle projektet inte fullfljas.

Pa BAE Systems Higglunds i
Ornskoldsvik har man inte gett
upp SEP och menar att intresset
frdn internationella samarbets-
partners dr stort. De stéller sig
fragande till Forsvarsmaktens
beslut att ligga ned projektet.

— Det blev ju lite forvirrande
efter det att OB fattat beslutet,
som vi ser som ett kortsiktigt
ekonomiskt beslut. Vi stannar
inte av i marknadsforingen efter-
som vi har en produkt med unika
tekniska egenskaper som fungerar
langsiktigt. SEP ir ju inte lingre
ett utvecklingsprojekt eftersom
inte mycket dr kvar av det arbetet,
siger Marinette Radebo, pd BAE

vidare med SE

Systems Higglunds.

Under hosten 2007 och borjan
av 2008 har Forsvarsmakten, till-
sammans med FMV och FOI
genomfort en fordjupad beredning
avseende Forsvarsmaktens behov
och ekonomi. Den nya strategin
for Forsvarsmaktens materielfor-
sorjnings har ocksa legat till
grund for arbetet.

Resultatet av beredningen har
lett fram till OB beslut om att
Forsvarsmakten inte fullfoljer
projektet. Férsvarsmakten
kommer nu att se 6ver kravbilden
och behovet av fordon {or att
direfter soka mojliga losningar pd
marknaden.

TEXT: ULF LINDSTROM /
ISABELLE ALANDER

FAKTA

SEP-projektet startade 1994 som
ett forsknings- och teknikutveck-
lingsprojekt, produktutvecklings-
fasen paborjades &r 2005. Statens
kostnad for projektet fram till nu ar
cirka 950 miljoner kronor.

Forutom tillgangen till projektets
resultat har de studier och utveck-
lingsarbete som genomforts skapat
en djupare kompetens for framtida
anvandning, bland annat inom
féljande omraden:

e Elektrisk transmission

e Fjarrstyrd bevapning

e Minskydd

e Drivband av gummi

e Signaturdampat luftutslapp

24 « PROTEC NR T 2008

HOHY38ANIT AHY3r (0104

PROTEC

NOTISER

Gripenavtal mellan Sverige och Thailand

VID EN CEREMONI pd FMV i
Stockholm undertecknade FM Vs
generaldirektor Gunnar Holm-
gren och den Thailidndske flyg-
vapenchefen Chalit Pukbhasuk
ett avtal gillande sex Gripen-
flygplan och ett 6vervaknings-
system.

Genom det hir avtalet
kommer det Thailindska flyg-
vapnet att kunna ersitta delar
av sina utgdende F-5 flygplan
i borjan av 2011. Thailand
kommer att {4 den senaste
versionen av Gripen, JAS 39
Gripen C/D (4 tvi-sitsiga D
och tvd en-sitsiga C), tillsam-
mans med ett Saab 340 Erieye
system och ett Saab 340
flygplan for utbildning och
transporter. Gripensystemet till-
sammans med Erieyesystemet
kommer att ge det Thailindska
flygvapnet den luftévervak-

ningsférmdga de har efterfragat.

I en kommentar till avtalet
siger FMVs generaldirektor
Gunnar Holmgren:

— Det dr mycket gliadjande att
det Thailindska flygvapnet har
valt Gripen och Erieye systemen
for att mota deras framtida
behov. Mot bakgrund av den
kunskap vi sjilva har i Sverige
nir det giller formdgan hos de
hir bida systemen dr jag 6ver-
tygad om att det Thailidndska
flygvapnet kommer att bli nojda
niir de har bérjat operera med
Gripen och Erieye.

Avtalet innehaller dven en
omfattande logistisk support,
utbildning av Thailindska
piloter och tekniker samt simu-
latorer. Sverige kommer #dven att
bidra med piloter och tekniker
pa plats i Thailand som radgi-
vare under introduktionen av

‘" =

2011 far Thail_a;d s;;( G-ripen—flygpleKFMVs generaldirektdr Gunnar Holmgren och Thailands
flygvapenchef Chalit Pukbhasuk skriver under avtalet.

Gripen och Erieye i det Thai-
lindska flygvapnet.

Leveransen av flygplanen
kommer att ske i borjan av 2011.
Utbildningen kommer att
paborijas i Sverige under 2009.

Det totala virdet pa ordern dr 19
miljarder Thailindska Baht,
vilket dr cirka 3,8 miljarder
svenska kronor.

Ulf Lindstrim

Sjoprover inledda med Koster

PROVTURER SOM FOLJER projekt-
tidplanen har startat med det
moderniserade minrojningsfar-
tyget Koster. Projektet bedrivs i
linje med FM Vs nya sitt att arbeta
pd, dédr industrin tar ett storre
ansvar och manga system dr redan
firdigutvecklade produkter

upphandlade i konkurrens.

— Det dr precis s som FMV
ska jobba och vi kan driva
projektet resurssndle, siger Carl-
Johan Widmark, projektledare
pd FMV.

Kockums dr huvudleverantor
och det dr de som upphandlat

N3r71L101748Ald1lsOrs 3:€ / NOSSWVYAY IINWIT t01L04d

alle ifrdn storre system till
mindre detaljer pd marknaden
eftersom det gillde att hdlla nere
kostnaderna. Nir det gillde
sonar och ledningssystemet sd
foll valet pa ett tyskt system.
Systemen har dven kopts av,
Holland, Belgien och Finland.

— P4 detta sitt fick vi ett inter-
nationellt anpassat system pd
kopet vilket dr mycket virt,
siger Carl-Johan Widmark.

Projektet omfattar modernise-
ringen av fem fartyg med fokus
pa ett nytt sonar och lednings-
system, undervattensfarkoster
och anpassningar for ett storre
operationsomrade.

Atct bygga om ett 20 ar
gammalt fartyg till ect modernt
minrdjningsfartyg som dven ska
kunna arbeta internationellt ir
ett komplext arbete med manga
inblandade.

Pa fartyget kommer det att
finnas flera undervattensfar-
koster, dels tillfors ett nytt

ROV-E system och de tva befint-
liga ROV-M farkosterna har inte-
grerats i det nya ledningssystemet.
Dessutom tillfors fartyget en
ROV-S farkost, som SAAB Under-
water System tagit fram. Det édr en
farkost som kan skickas ut framfor
fartyget och pd det viset hija
sikerheten for besittningen under
minrdjningsarbetet.

For att oka egenskyddet har
Kosterklass fatt ect luftforsvars-
system som anpassats av SAAB
Tech Systems for att passa minrdj-
ningsfartyget av Kosterklass.

Innan leveranserna sker till
Forsvarsmakten kommer en
intensiv provverksamhet att
genomforas. For att bedriva prov-
turerna har FMV stdd av ett prov-
turskommando frin marinen. Det
forsta fartyget i Kosterserien dr
planerad for levererans till Forsvars-
makten i november 2008. Det
sista fartyget levereras under 2010.

ILsabelle Alander
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Kustbevakningen
bestaller dyksystem

FOR FORSTA GANGEN bestiller
FMYV pé uppdrag av Kustbevak-
ningen, KBV, ett komplett
hjilmdyksystem i samband med
en bestillning fran Forsvars-
makten, FM.

— Det dr enbart positivt. Det
dr bra om vi kan anskaffa dyke-
risystem 4t flera myndigheter
och ha 6verblicken inom det hir
omridet. FMVs mal ir att bredda
verksamheten med flera kunder
och utnyttja kompetensen mer,
sdger Hans Gummesson,
produktledare Dykerisystem.

Hjidlmdyksystemet som nu
bide KBV och FM ska ha dr en
ren civil produkt (SLT-60) som
inom FM fétt benimningen
Hjidlmdykutrustning 06. Det ir
ett komplett behovsstyrt hjilm-
dyksystem med all utrustning
som krivs bdde 6ver och under
ytan, savil dykarens utrustning
som gasforsorjning, kommuni-
kation och 6vervakning frin
ytan. Levererande foretag dr
HYTECH BV (Hyperbaric
Technology) i Holland. Leve-
ranskontrollen ir planerad till
augusti 2008 i Holland.

Det som kommer att skilja de
tvd olika bestdllningarna dt dr
att KBV fér sin utrustning
mirkt med Swedish Coastguard.
I dag dr tva dykare i KBV utbil-
dade pé hjilmdyksystemet av
Forsvarsmaktens dykarskola (FM
DykS). P4 sikt ska en hjilmdy-
kargrupp pé tolv personer bildas
inom KBV.

— Vi hoppas pd ett fortsatt
samarbete med framtida bestill-
ningar av dykerisystem antingen
som separata upphandlingar
direkt eller som option till
Kustbevakningen vid anskaff-
ningar till Forsvarsmakten,
sdger Hans Gummesson.

Forsvarsmakten har dykare
inom olika arbetsomriden, alle
ifran attackdykare till arbetsdy-
kare. Kustbevakningen har
dykare med i huvudsak tre
uppgifter — eftersok, dokumen-
tering och bérgning. I och med
det nya hjilmdyksystemet far
KBV utskade mojligheter samt
en bittre arbetsmiljé under
vattenytan.

ILsabelle Alander

Gripenkraschen i Vidsel

SAKERHETSBRISTER orsakade
haveriet i Vidsel visar Haveri-
kommissionens rapport. FMV
har redan vidtagit dtgdrder
men ska analysera rapporten.

Den 19 april kraschade en
JAS 39 Gripen frén F 21 i
samband med en landning pd
flygbasen i Vidsel sedan
piloten skjutits ut ur planet.

Statens haverikommission
som utrett kraschen konsta-
terar att olyckan orsakades av
brister i kvalitetssdkringen av
flygsikerhetsprocesserna inom
och mellan Saab, Forsvarets
Materielverk, FMV och
Forsvarsmakten, FM. Aven
kvalitetskontrollen mellan
Saab och leverantoren av raket-
stolen, det brittiska foretaget
Martin-Baker, har uppvisat
brister.

Haverikommissionen vill att
alla de inblandade ska se 6ver
sitt sikerhetsarbete och har

listat en rad rekommendationer
gillande sikerhetsarbetet. Senast
den 22 augusti 2008 vill
kommissionen ha besked om
vilka dtgirder som vidtagits med
anledning av haverirapporten.

I en kommentar till Haveri-
kommissionens rapport siger
Anders Lindgren, produktfore-
tridare for JAS 39 Gripen pa
FMV.

— Vi kommer nu att nirmare
analysera de synpunkter som
Haverikommissionen framfor i
rapporten for att sedan tillsam-
mans med Saab och Forsvars-
makten utveckla virt samspel.
Frin FM Vs sida har vi redan
vidtagit dtgdrder for att undvika
den hir typen av problem i fram-
tiden. Nir det géller arbetet med
sikerheten och samspelet mellan
FMYV, Saab och Forsvarsmakten
dr det ett standigt pdgdende
arbete.

FMV/CSEC internationellt godkant

INTERNATIONELLA IT-sdker-
hetsexperter frin USA, Frank-
rike, Italien och Sydkorea
utsedda av Common Criteria
Recognition Arrangement,
CCRA, har granskat FMV/CSEC
regelverk och funnit att de
uppfyller kraven utan avvikelser.

De 6vriga 24 linderna inom
CCRA, har nyligen enhilligt
rostat for att erkdnna certifikat
utgivna av FMV/CSEC.

— Sambhillets beroende av IT
och dess sikerhet okar for var
dag. Det dr oerhort viktigt att
Sverige nu har en internationellt
erkind certifieringsordning som
medger granskning av I'T-sd-
kerhet i produkter som anvinds i
den kritiska tillimpningen inom
béde offentliga och privata
sektorn, siger Dag Stroman,
CSECs chef pA FMV.

Genom Common Criteria
(ISO/IEC 15408) ges anviindare
av IT-sikerhetsprodukter

mdjlighet att pa ett standardi-
serat sitt ange krav pd sikerhets-

funktioner, samt krav pd hur

dessa ska granskas. Oberoende
evalueringsforetag som licensie-
rats av FMV/CSEC kan genom-
fora sddana granskningar. Detta
sker genom sdrbarhetsanalyser;
penetrationstester; kontroll av
utvecklarens verktyg och organi-
sation; verifiering av kryptogra-
fiska funktioner; analys av
design- och anvindardokumen-
tation samt funktionstester. Om
produkten befinns motsvara
kraven, utfirdar FMV/CSEC ett
certifikat.

Sveriges Certifieringsorgan for
IT-sikerhet, CSEC, ir en sjdlv-
standig enhet inom FMV med
uppgift att etablera ett system
for granskning av I'T-sikerhet i
produkter enligt den internatio-
nella 6verenskommelsen
"Common Criteria Recognition
Arrangement” — CCRA.
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Ceremoni for Gripen till Ungern

VID EN CEREMONI pa den
ungerska flygbasen Kesckémet,
hemmabas {6r de ungerska
Gripenflygplanen, manifeste-
rades att samtliga 14 flygplan nu
har levererats till Ungern.

De tre sista flygplanen, som
flogs till Ungern i december
2007, 6verlimnades av Sveriges
forsvarsminister Sten Tolgfors
till sin ungerska motsvarighet
Dr. Imre Szekeres. Forutom
forsvarsministrarna medverkade
dven Sveriges ambassador till
Ungern, Cecilia Bjorner, FM Vs
GD Gunnar Holmgren samt
foretradare for det ungerska och
svenska forsvaret.

I och med ceremonin har Sverige
och FMV levererat de 14 Gripen
flygplanen av den senaste C/D
versionen till Ungern fore eller
enligt tidsplanen i avtalet. Till
detta kommer dven utbildningen
av ungerska piloter och tekniker

som genomforts av det svenska
flygvapnet, etablerandet av
svenska tekniker och piloter i
Ungern som radgivare samt ett
omfattande logistiskt arbete
med att etablera Gripensystemet
pé flygbasen i Kesckémet.

— Det har varit ett mycket
omfattande och krivande arbete
men ocksd en utmaning som har
varit positiv. Jag vill rikta ett
stort tack till mina medarbetare
i projektet men ocksa till vara
samarbetspartners inom
Forsvarsmakten och Saab, som
har stor del i att vi stdr hir idag
med fullbordade leveranser,
siger Mats Hansson, projektle-
dare FMV.

De 14 Gripenflygplan av den
senaste C/D versionen som det
ungerska flygvapnet nu har leasas
fram till 2016 direfter 6vergar
flygplanen i ungerskt 4gande.

Ulf Lindstrim
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Forsvarsminister Sven Tolgfors dverldmnar de tre sista Gripenplanen
till Ungern och Imre Szekeres.

[ -

Gripenforfragan fran Norge

FMYV har pdbérjat arbetet med
en anbudsforfrdgan frin Norge
om kop av upp till 48 Gripenplan.

FMYV har fitt en {orfrigan (en
sd kallad RBI, Request for
Binding Information) frin The
Royal Norwegian Ministry of
Defence om att limna ett anbud
gillande kop av upp till 48
Gripenflygplan.

— Det ir sjdlvklart mycket
positivt att vi har fatt denna
forfragan frin Norge. Frin FMVs
sida paborjar vi nu arbetet med

att gd igenom och analysera
anbudsforfragan, som dr mycket
omfattande, siger Ulf Lind-
strom, informationsansvarig for
Gripen vid FMV.

Anbudet skall vara inlimnat
senast den 28 april i r. Férutom
Gripen ir dven amerikanska JSF
(Joint Strike Fighter) samt euro-
peiska Eurofighter inbjudna att
limna anbud. Norge vintas fatta
beslut i flygplansfrigan i slutet
av 2008.
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319766-Al739058
Framework agreement
Aerial Target System
Anbud inne senast 30 mars

317128-Al731260
AUV-EOD
Anbud inne senast 7 april

324026-Al743157

Carrying bag 2000

Cover to waterbottle 90/C
Anbud inne senast 9 april 2008

324708-Al1743981
Desert boots, beige
Anbud inne senast 14 april 2008

FMVs aktuella upphandlingar (Mer information finns pa www.fmv.se)

313630-Al744320
Forradstalt
Anbud inne senast 23 april 2008

322908-Al741184
Frame agreement
Cable equipment
Anbud inne senast 24 april 2008

325788-Al745728
Bivvy Bag 2000
Anbud inne senast 28 april 2008

Jag vill erhalla en kostnadsfri
prenumeration pa Protec
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