Forsvarsmaktens IP-nat

(FM IP-n

Som ett led i Forsvarsmakt-
ens satsning pd att anvinda
Internetvarldens trafikmeto-
der och kommunikations-
tidnster beslutade HKV
1995-03-10 att Forsvars-
makten skall bygga ett data-
ndt, FM IP-ndit.
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Stamniitet 1 FM IP-nit, med sina Ndtnoder
och Trunkar ir en grund{orutsittning i in-
frastrukturen for Forsvarsmaktens data-
kommunikation. Nitet uppfyller de opera-
tiva kraven pa funktionalitet i krig, i prio-
ritet, mobilitet och redundans och &r skal-
bart i kapacitet och omfattning.
Nitetinnehaller tjinster som NTP (Net-
work Time Protocol) tidsdistribution till
abonnent, P Multicast parallell distribu-
tion av information till flera mottagare,
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DNS (Domain Name System) katalog-
tjanst m m.

FM IP-nit kommer i en inledningsfas
att anvindas frimst for TODAPOST och
CAMA. Nitet bestdr for narvarande av tva
delar, vilka ar fysiskt och trafikalt skilda
frin varandra. En del 4r f d Typnit IP och
den andra delen 4r den efter Typnit IP
utbyggda delen, vilka sammantaget nu
skall benimnas FM IP-nit.

Utbyggnad av Typnat IP
Under 8 veckors intensivt installationsar-
bete av Nitnoder och abonnenter, forbin-
delseinmitning och driftséttning kunde
under juni -95 implementering av testkon-
figuration ske.

Typniit IP kallades det landsomfattande
stamniitet bestdende av 6 st stamnétsnoder,
sammankopplade med 2Mbit/s trunkfor-
bindelser och framforda i FTN transmis-
sionsnit. Till Typnit IP horde dven det 20-
tal abonnenter (férband) som via 64Kbit/s
forbindelser ansléts med accessrouter.
Trafikskydd etablerades med Kry 510
(FKK) och Kry 961.

Under augusti -95 togs Typnat IP i drift,
for utprovning med Sjoldgesinformation
frin system STRIMA som trafikal nyttj-
are. Funktionaliteten f6r Typnit IP var da
verifierad. Nitovervakning etablerades
vid MTK B, med Uhreg som driftorganisa-
tion.

Utbyggnad av FM IP-nat
“Forsvarsmakten baserar sig pd TCP/IP
(OSI-beslutet upphévs), FM IP-nit byggs
ut”.

Strax fore jul -95 faststillde OB och GD
OCB Systemmalsittning for TODAKOM,
vilket stiller krav pa en totalférsvarets IP-
tjinst och ett i den ingéende Forsvarsmakt-
ens [P-nit.

Dettabeslutblev startskottet for att, fullt
ut bygga ett landsomfattande FM IP-nit, i
hég takt, med huvuddelen av férbanden
anslutna under sommaren 1998. EM IP-nit
ingér som ett genomforandeprojekt inom
projekt TODAKOM. 1996-01-02 paborjas
en landsomfattande rek av aktuella FTN-
anldggningar och 1996-01-22 bestilldes
materiel enligt avropsavtal frdn Upnet AB.

1996-01-26 bestilldes installationsar-
beten av Enator Teleanlidggningar AB och
Ericsson EBC AB. Samtidigt bestilldes
driftsittningsinsatser av Uhreg och forbin-
delseproduktion av MTK. 1996-02-05
startade forinstallation av dataskap for
Nitnoderna och 96-04-01—06-28 (13
veckor) installerades, med rekordfart alla
Nitnoder. Forbindelser 2Mbit/s Trunkar,
som kopplar samman Nitnoderna, koppla-
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des upp och inmittes.

Vecka 626 var hela stamnitet klart, in-
stallerat, konfigurerat och driftsatt, helt
enligt tidplan och budget. Nu stod FM IP-
nits stamnit klart, redo att ta emot sina
abonnenter (forbanden) enligt den fast-
stillda anslutningsplanen. Under augusti -
96 borjade anslutningen av férbanden som
fortgér med hog takt.

Vad finns pa

natnoderna?

Nitnoderna ar till stérsta delen installerade
pa FTN-anldggningar och i anslutning till
nétvixlar i FTN. Installationerna ar utfort
funktionsinriktat i speciella dataskép, och
all utrustning som anvindes, forutom
krypto, dr standardutrustning.

I Nitnoderna finns Cisco-router, Hub
och en Unixdator for name server funktion,
DNS. Det finns dven grinssnittsomvand-
lare (GSO) for 2Mbit/s RAD och for
64kbit/s NTE/EIU. GSO utgar nir Kry 530
(PPK) infors. Kry 530 erbjuder bade G.
703 codir alt V.36 snitt.

Inagranoder kommer dven att finnas en
”tidsdator” for NTP, vilken styrs av GPS
(res. Rubidium osc). Denna distribuerartid
till samtliga router och Unixdatorer i nitet.
Som trafikskydd kommer det nya Kry 530
(PPK) att anviindas, och berdknas inforas i
FM IP-nit under december -96.

Vad finns hos
abonnenten (Forbandet)?
Abonnentnoden bestar av en Cisco access-
router med Ethernet-granssnitt (AUI kon-
takt) mot forbandets lokala nét (LAN).
Aven Kry 530 (PPK) tillfors férbandet.

Abonnenten ansluts med en 64Kbit/s
forbindelse frén Nitnoden, antingen stelt
eller formedlat. Olika 16sningar for férbin-
delseframforing/konstruktion  férekom-
mer, beroende pd abonnentens forutsitt-
ningar for anslutning.

For nédrvarande stodjer endast Tvx400
formedling av forbindelser via forbands-
vixel. Détillkommeren ”GSO”, TA-multi
D2 (ISDN-0 snitt — V.36). Vid flygbaser
infors successivt, Tvx420, ny programver-
sion 2.25 som, tillsammans med 64k-kort,
stodjer Teknisk formedling via basens
vixel.

Stela forbindelser ansluts via basbands-
modem. Vid Kry 530 inférande minskas
behovetav GSO dakryptoterbjuder G. 703
codir alt V.36 snitt.

Natdvervakning

For ndrvarande sker nétovervakning av
och vid MTK B, NOC(Net Operation Cen-
ter). Overvakningen gors vid en Niitcentral

bestdende av en HP arbetsstation, med
Open View, och Cisco Works.

Trafikskydd

For att hindra intréng, avsiktlig paverkan
av tex vigvalsinformation i nétet, samt fér
att forsvéra trafikanalys i nitet, kommer
krypto Kry 530 (PPK) att inforas i nitet,
som trafikskydd. Anvindandet av Kry 961
i fore detta Typnit IP dr en temporér 16s-
ning som skall ersittas av Kry 530.

For nirvarande medges inte att sekre-
tessbelagd information Overfors mellan
abonnenter i FM IP-nit. 1 avsaknad av
applikationskrypto far for ndrvarande inte
STRIMA dela trafiknit med andra abon-
nenter, varfor Typnét IP kommer att forbli
isolerat fran Ovriga nitet intill dess sekre-
tessen &r 1ost.

Fortsatt utbyggnad
Anslutningstakten av abonnenterna, for-
banden, fortgar enligt faststdlld anslut-
ningsplan, med minst 5 férband per vecka.
Inovember -96 var 60-talet forband anslut-
na.

Varje forband som skall anslutas, far sig
tillsant ett Anslutningsformular att fylla i
avseende kontaktpersoner, lokaler, IP-
adressbehov etc. Rekognosering sker vid
forbandet av Uhreg, som sedan installerar
och driftsitter. Forbindelseproduktion
sker vid MTK, enligt normal rutin.

Testnat

Ett Testniit, for nirvarande bestiende av
tre stamndtsnoder och en Master-stam-
nitsnod, dr installerat vid FMV, MTK B
och IT-skolan i Halmstad. Detta Testnit 4r
fysiskt och trafikalt skilt frin FM IP-nit
och skall anvindas for tester av nya pro-
gramversioner i router, test av nya applika-
tioner och utbildning m m.

PROJEKT

23





