ALLMANT

Utvecklingen av Forsvars-
maktens ledningssystem
pagar i ett hogt tempo. MAl-
séttningen ar att vi ar 2001
skall ha ett samordnat led-
ningssystem inom hela Fér-
svarsmakten.

Uttrycket — Ett samordnat
ledningssystem — innebiir att
ledningssystemet pa ett for-
band ska kunna samverka
med andra forbandsnivier
och med forband som tillhér
andra forsvarsgrenar. I be-
greppet innefattas dven att
Forsvarsmakten ska kunna
samverka elektroniskt med
enheter inom de civila delar-
na av totalférsvaret (OCB,
Overstyrelsen fér Civil
Beredskap).

For att knyta samman infor-
mationssystemens behov av
kommunikation med vira
sékra telekommunikationer
inom Foérsvarets TeleNit
(FTN) sé& startades Projekt
TODAKOM (totalférsvarets
datakommunikation). Projek-
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tet har som mél att inféra den
infrastruktur som skall tillgo-
dose ledningssystemets
behov av informationsutbyte
iform av meddelandeoverfor-
ing och datakommunikation.

For meddelandedverforing
pagar inforande av det
elektroniska postsystemet
TODAPOST. Driftéverldm-
ning av systemet paborjades
sommaren 1996. Systemet
kommer att vara driftsatt vid
samtliga férband véren 1998.

1995 gick ett uppdrag till
FMYV att inom ramen fér pro-
jekt TODAKOM ta fram
strukturen fér en datakom-
munikationsarkitektur enligt
Internet-arkitekturen. I janu-
ari 1996 fattade OB och GD
OCB i systemmalsittningen
beslut om att 6vergé till den-
na nya kommunikationsarki-
tektur och att FMV skulle
bygga ut ett landsomfattande
datakommunikationsnit fér
denna kommunikationsarki-
tektur inom FTN. Nitet skall
tillgodose bade Forsvarsmak-

tens och viktiga totalfor-
svarsfunktioners behov av
kommunikation.

Detta beslut blev startskottet
for att fullt ut bygga ett land-
somfattande FM IP-nit.

Inom FMYV startades en pro-
jektorganisation snabbt.
Utbyggnaden har i ett mycket
intimt samarbete och under
ledning av Forsvarsmakten
och FMV projektledare bedri-
vits inom ELEKTRO (Tele-
komS) i en projektorganisa-
tion, i samarbete med den
normala utbyggnadsorganisa-
tionen fo6r FTN. Aven Anliigg-
ningsbyran inom ELEKTRO
och Marktelesystembyran
inom FUH har medverkat.

Har har FMV tagit fullt ansvar
for de tekniska specifikatio-
ner, upphandlingar, underhall
och driftsittningar som &r ett
resultat av projekt FM IP-nit.

Med "rekordfart" installera-
des alla stamnétsnoder ute i
FTN-anlidggningar, férbindel-
ser kopplades upp mellan

stamnitsnoderna och efter 13
veckor stod Forsvarsmaktens
IP-nits stamniit driftsatt och
klart, redo att ta emot abon-
nenterna (férbanden). Helt
enligt tidplan och budget.
Detta tack vare en mycket
engagerad och professionell
arbetsinsats fran alla inblan-
dade, installatérer, Marktele-
kontoren och Underhéallsre-
gementen inom FM.

Idag dr ett hundratal abon-
nenter anslutna och éverva-
kas frin FM IP-nits Drift-
stédsystem vid Marktelekon-
tor. Under sommaren 1998
beridknas de flesta férband
och skolor vara anslutna till
FM IP-nit.

VARFOR FM IP-NAT

Tidigare fanns det tre arki-
tekturer att vilja mellan;
SNA, OSI och TCP/IP. SNA
var komplett men tillverkar-
bundet till IBM. OSI fanns i
begriansad omfattning och
drevs framéat av idogt stan-
dardiseringsarbete. TCP/IP
ddremot utvecklades pi ett



Vid en ceremoni pa Hogkvarteret

den 25 september 1997 éverlamnade

FMV "FM IP-nit" till Férsvarsmakten,

for Drift och underhall, vilket

utgor grunden i infrastrukturen

for Totalforsvarets framtida

kommunikationsbehov. Det ir ett

IP-nédt som kan svara upp till

"OB - grundsyn for ledning” med

bl a foljande punkter:

e Samverkan inom Totalforsvaret

e OB och MB pa samma
informationsniva (reserv for varandra)

¢ Realtid i utpekade situationer
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annorlunda sitt. Dar fanns
kravet att en standard skall
visa upp en fungerande
implementation for att ingd i
arkitekturen. TCP/IP har
genom denna utveckling visat
sig vara livskraftigast. [dag
kan man inte kdpa en dator
utan att den som regel levere-
ras med TCP/IP. Hela globala
Internet baseras pa TCP/IP.

INTERNET
INSPIRERAT

FM IP-NAT

Till FMV utvecklingsarbete
med FM IP-nit knéts en
svensk virldsauktoritet inom
Internet, som tidigt framfor-
de att Forsvaret borde utnytt-
ja TCP/IP arkitekturen for
sina kommunikationsbehov
och som sedan designade FM
IP-nét.

Idag byggs det globala Inter-
net ut i en rasande takt. Trots
det har man svart att hinna
med tillstroOmningen av nya
kunder och tilldmpningar.
Tillvixten har varit och ar
hog. Det finns idag flera fore-
tag som kimpar for att bli de
som levererar de hégprestan-
da switchar som behévs for
att kunna mota kraven pa
bandbredd i natet. Ett av
foretagen  4r  Juniper
Networks som med avhoppa-
re fran bl a CISCO startade i
borjan av 1996. I dagspressen
kunde vi tidigare 14sa, att
Ericsson tillsammans med
nigra andra féretag gatt in
och satsat 280 miljoner kr i
Juniper Networks for att f&
tillgang till de nya switchar
som ar under utveckling. Idag
ar det CISCO som dominerar
marknaden och levererar
merparten av de switchar
som Internet och FM IP-nit
ar uppbyggt av.

Av det som fick Internet att
explodera var det bl a tvd
komponenter som bidrog,
dels att den kritiska massan
overstegs, alltsa att det fanns
tillrackligt manga att kommu-
nicera med, dels att applika-

Foérsvarsmaktens IP-ndt
i forhdilande till andra ndt.

tionen WWW (World Wide
Web) togs fram vilket f6r
Internet hade samma paver-
kan som Windows fér PC-
utvecklingen. Ett latthanter-
ligt anvindargrianssnitt som
gor att vi kan leta och himta
information genom att peka
och klicka i en grafisk anvan-
dargrinsyta.

Manga foéretag och méanni-
skor lagger i dag ner mycket
arbete pa att ta fram nya
system som kan kommunice-
ra med Internet-teknologi.
Reklam, handel, telefoni, fax
mm transporteras via Inter-
net. Nya protokoll tas fram
av "Internet-folket” inom
ramen for TCP/IP arkitektu-
ren. Minga av de krav som
Forsvarsmakten stiller pa
kommunikationssystem till
exempel mobilitet och real-
tidskrav drivs fram av den
civila marknaden. Detta inne-
bar att vi kan utnyttja stan-
dardprodukter foér vara behov
vilket paverkar utveckling-
skostnaderna péa ett férdelak-
tigt sétt.

Vilka krav kan inte markna-
den tillgodose? Ja, det &ir bl a
siikerhetslésningar, som mas-
te vara vara egna, t ex krypto-
system. Har b6ér FMV och
Forsvarsmakten bevaka och
forsoka paverka utvecklingen
inom Internet si att siker-
hetslésningar vilka standardi-
seras, medger att vi kan "kro-
ka in" vira l6sningar pi ett
kostnadseffektivt sitt, anpas-
sade till TCP/IP arkitekturen.
Ett annat exempel ar Fire-
wall utvecklingen TODAKOM
FARIST.

Finns det paralleller i FM IP-
nit med den drastiska, dra-
matiska samhéllsférandring
och livsvillkor som hela kom-
munikationssamhillet
genomgar?

Ja visst, FM IP-nit stir bara i
borjan av utvecklingen. Alla
tecken tyder pa att vara
behov av ny switchingkapaci-
tet, 6kad bandbredd och
tjansteutveckling kommer att
6ka drastiskt och genomga
en dynamisk utveckling.
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UTBYGGNAD

AV FM IP-NAT

Som ett led i Férsvarsmak-
tens satsning pé att anvinda
Internetvirldens trafikmeto-
der och kommunikations-
tjanster beslutade HKV 1995-
03-10 att Forsvarsmakten
skall bygga ett datanit, med
samma typ av produkter (IP-
routers) och metoder som
finns i det globala Internet.
Detta innebir att oavsett vil-
ket nit en dator dr ansluten
till kan olika datorer utbyta
information med varandra om
alla "talar TCP/IP" (Transmis-
sion Control Protocol/Inter-
net Protocol) och néten hing-
er samman med FM IP-nit.

FMV UPPDRAG

FMYV fick efter beslutet i mars
-95 bestillning pa att fér test
och utprovning infér ev
beslut, "att kunna erbjuda
Forsvarsmaktens IP-tjinst",
uppdraget att bygga "Typnit
IP" med sex (6) stamnétsno-
der och ett 20-tal abonnenter
(forband). Uppdraget styrdes
ut av TelekomS medan Mark-
telekontoren tillsammans
med Uhreg planerade, instal-
lerade och driftsatte snabbt
under sommaren.

Typnit IP togs i drift under
augusti -95 for utprovning
med sj6ligesinformation fran
system STRIMA som trafikal
nyttjare. En Teknikgrupp
inom projektet formulerade
en Testspecifikation dér bl a
ett antal krav testades och
verifierades infor ett stall-
ningstagande om TCP/IP
skall inféras och fortsatt
utbyggnad av nitet.

GENOMFORANDE

AV PROJEKTET

FM IP-NAT
Férsvarsmakten baseras pa
TCP/IP (OSI-beslutet upp-
hivs) FM IP-nit byggs ut.

Strax fore jul 1995 faststillde
OB och GD OCB system-
mélsittningen for TODA-
KOM, vilket stdller krav pd en
Totalférsvarets IP-tjinst och
ett i den ingdende For-
svarsmaktens IP-nit.
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Detta beslut blev startskottet
for att fullt ut bygga ett land-
somfattande FM IP-nit.

Inom FMYV startades en pro-
jektorganisation upp snabbt.
Utbyggnaden har i ett mycket
intimt samarbete och under
ledning av Forsvarsmakten
och FMV projektledare bedri-
vits inom FMV:ELEKTRO,
TelekomS i en projektorgani-
sation, i samarbete med den
normala utbyggnadsorganisa-
tionen for Forsvarets Telenit
FTN, dven Anliggningsbyran
och FuhM har medverkat.

Héar har FMV tagit fullt ansvar
for de tekniska specifikatio-
ner, upphandlingar, underhall
och driftséttningar som 4r ett
resultat av projekt FM IP-nit.

Under januari 1996 bestalldes
installationsarbeten, materi-
el, driftsdttningsinsatser och
forbindelseproduktion for ett
landsomfattande stamnit,
med Nationella och Regiona-
la stamnétsnoder.

Det var ny teknik som infér-
des, det var korta ledtider i
utférandet. Det miérktes
snabbt att en integration mel-
lan data och televirlden gjor-
de att snabba 19sningar méste
fram foér hela funktionsked-
jan. Framst i abonnentanslut-
ningarna.Den nya tekniken
framkallade en positiv kreati-
vitet och "det har skall vi fixa"
-anda hos alla inblandade vil-
ket gjorde att vi tillsammans
kunde genomfora det som
inte ansags vara mojligt.

FM IP-nit har byggts med
kommersiellt tillgdngliga civi-
la produkter COTS (Commer-
cial of The Shelf) och meto-
der for datakommunikation,
forutom sikerhetssystem
som krypto och Firewall som
ar specialanpassade for For-
svarsmaktens behov.

Detta innebir ligre kostna-
der, for materielinkoép, pro-
dukterna finns att tillgd "pa
hyllan", liksom personal som
kan tekniken finns att tillga
pa marknaden.

For att sikerstilla, utveckla
och vidmakthélla teknikkun-
nandet har en Teknikgrupp
bildats vid FMV, som bl a
skall f6lja utvecklingen pa
marknaden.

Hoég
ANSLUTNINGSTAKT
AV ABONNENTER
Planeringen fér att ansluta
abonnenter (férbanden) var
paborjad och efter en fast-

Drift och
uh-resurser

Organisation
MTK

Uhreg
Teknikgrupp

Driftstodssystem
Landsomfattande
driftévervakning

Utbildning
F14/1T-skolan

Reservmateriel
Utbytesenheter
Reservdelar

Dokumentation
Underhdllsplaner
Uh-foreskrifter

Servicemanualer

Uh-utrustning
Verktyg
Analysatorer

Abonnenter ansluts inte
enbart for TODAPOST utan
dven for andra nyttjare som
PLIS, Pliktverkets Informa-
tionssystem, DUJAS 39 Drift
och Uppfdljningssystem for
JAS 39, SUS 90 Status och
uppfdljningssystem  for
Stridsfordon 90, RUS Regi-
strering och uppféljnings-
system for radarinformation
och Teknik dokumentation-
soverforing.
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Drift och underhdlisresurser for Forsvarsmaktens IP-ndt.

stalld anslutningsplan borja-
de forbanden att anslutas.
Forband hos alla vapengre-
nar anslots, framst for att till-
godose kravet pA TODAPOST
for myndighetspost.

I dag 4r mer 4n 80 férband
anslutna (exkl 20 st i f.d. typ-
niitet) och 6vervakas fran FM
IP-néts Driftstodsystem, f.n.
placerade vid RAB och F7
Marktelekontor.

Anslutning av férbanden fort-
sétter med hog takt och under
sommaren 1998 beridknas de
flesta forband och skolor vara
anslutna till FM IP-nit.

Detta innebér att dven civila
abonnenter inom nirtid kom-
mer att finnas anslutna till
nitet, VOLVO i Trollhittan,
SAAB i Link6ping, FFV Aero-
tech i Arboga och Malmslétt,
Hiagglunds i Ornskoéldsvik
m fl.

DRIFT OCH
UNDERHALLSSYSTEM
En av de viktigaste funktio-
nerna i FM IP-nét ar Drift och
underh4ll. For att skapa ett
fungerande drift- och under-
héllssystem krivs resurser.



Marktelekontoren, Under-
hallsregementena och Tek-
nikgruppen gor de mest fre-
kventa insatserna i FM IP-
nit.

Marktelekontoren har en stor
och ansvarsfull organisato-
risk roll och ett stort
arbetsomrade med ansvar for
drift och 6vervakning, pro-
gramvarustod, stod till lokal
drift och underhéillsresurser,
felanalys etc. MTK svarar
dven for att Uhreg tillkallas,
som #r den instans som sva-
rar for att avhjalpande under-
hall inom FM IP-nit.

Teknikgruppen svarar for
vitala funktioner inom drift-
och underhéllsorganisatio-
nen och for utveckling och
implementering av nya funk-
tioner samt systemstod i
form av kvalificerat tekniskt
stod till drift och underhalls-
organisationen.
Teknikgruppen svarar ocksa
for Testnitet, ett test och
referensniit, uppbyggt med
samma bestindsdelar som
FM IP-nit.

Teknikgruppen ir f.n. sam-
mansatt av personal fran
FMV:ELEKTRO Telekom$
och UhregM datakraft.

Inom gruppen finns och skall
finnas en spetskompetens.
Idag finns en kunskap som pa
siitt och vis 4r unik, om man t
ex ser till de storre civila
nitoperatorerna i Sverige. S
tillvida att det finns koncen-
trerad kunskap nerifrin
"trad" upp till protokollsniva
hos medlemmarna.

Marktelekontoren har till sin
hjilp ett driftstodsystem for
att genomfora driftovervak-
ningen. Detta anvénds till att
kontrollera vilken status
nitet har. Driftstodsystemet
ger dven mojlighet till auto-
matisk felupptackt, vilket
kan innebira att Driftstodso-
vervakningsfunktionen upp-
ticker felet innan verksam-
hetsstillet har hunnit felan-
maéla.

Det krivs dven utbildning fér
att bedriva drift och under-

Projektgruppen inom FMV som tagit fram Férsvarsmaktens
IP-niit. Overst frdn vinster Jan flodin ELEKTRO,

Kent Hdll FuhM, Jan Bjurstrém TelekomS och Jorgen Nilsson
Anldgg. Sittande: Andres Kjellson FuhM, Rolf Larsén TelekomS$
(Projektledare) och Per-Olof Haettner Telekoms.

Foto: Anders Holmertz, Holmertz Film och Video AB.

hall. Denna utbildning ge-
nomfors vid IT-skolan, pd F
14 i Halmstad, som har ansva-
ret for planering och genom-
forande. For att sdkerstilla
ritt kompetensniva pa drift-
och underhéallspersonalen
sker certifiering av eleverna
efter godkéant kursprov.

Reservmateriel har anskaf-
fats, for att sikerstélla stillda
tillganglighetskrav, den vikti-
gaste delen utgors av utbyte-
senheter.

Utbytesenheterna sikerstil-
ler att defekta enheter snabbt
kan bytas ut s att driften kan
atergd till det normala. Utby-
tesenheterna placeras ut vid
ett antal platser inom drift-
och underhéllsorganisatio-
nen.

Underhallsdokumentationen
visa HUR, VAR av VEM och
med VILKA resurser under-
hallet skall bedrivas.

Underhallsutrustning dr ock-
s anskaffad for att kunna

FMV:C GDIV Orjan Eriksson
(till héger) 6verldmnar

hdr Férsvarsmaktens IP-ndt
till HKV C OPL Percurt Green.
Foto: Anders Holmertz,
Holmertz Film och Video AB.

genomfotra felsdkning, byte
av enheter etc.

Underhallsplan System
(UHP-S) for FM IP-nat ar nu
faststilld. Denna UHP-S ger
riktlinjer for planering, styr-
ning och uppféljning av drift
och underhall av system och
materiel (maskin- och pro-
gramvara) som ingar i FM IP-
nit under fred, kris och krig
och, 4ar framtagen av
FMV:FUH.
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