Svenska kryptobedrifter under Andra Varldskriget

Det tyska dverfallet p& Danmark och Norge den 9 april 1940 kom 6verraskande for alla, inklusive den svenska
signalspaningen. Tack vare en bragdartad kryptologisk bedrift blev det i forsattningen inte lika latt for tyskarna
att komma oanmalda till Sveriges granser. Sverige var férhallandevis daligt rustat och med tyska trupper i
grannlanderna behévde man all den férvarning man kunde fa. Sverige lyckades tappa och knécka den
kryptotrafik pa hégsta nivd som pa férhyrda ledningar gick dver svenskt territorium.

Maskinen som astadkom kryptot kallas "Der Geheimschreiber"och mannen som knackte kryptot hette Arne
Beurling.

Omedelbart efter intaget i Norge uppvaktades UD av den tyske ministern i Stockholm. Han hade krav att stélla
och ett av dem var att tysk telefon- och teletrafik skulle fa fortgd pa den s.k. véstkust-kabeln som tidigare
anvants av det norska telegrafverket. Det svenska svaret kom med ndgon férsening men var jakande. Det
inneholl dock vissa invéndningar for att délja det faktum att svenskarna @mnade koppla in sig pa linjen och syna
trafiken. Den 14 april 6vertog tyskarna formellt de uthyrda ledningarna.

Den tyska trafiken underkastades omedelbart undersékningar av den svenska teletekniker och bara ndgra dagar
senare kunde de konstatera att det som séndes var tontelegrafi utnyttjad for 5-kanals teleprintertrafik. En
kommunikation som denna var ndgot helt nytt for bade den svenska signalspaningen och det svenska
telegrafverket. Nar man insdg att den markliga trafiken inte var nagon tillféllig historia anpassades inhamtningen
snabbt till omstandigheterna. Sedan mottagnings-apparauturen modifierats var det méjligt att registrera och lasa
trafiken pa telegrafverkets Creed-teleprintrar. Texten trycktes pa pappersremsor.

De tyska operatérerna skrev i klartext om "der Geheimschreiber" eller "G-schreiber" som snart skulle tas i bruk.
Och i slutet av april dok mycket riktigt en ny typ av trafik upp samtidigt som de klartexter som varit intressanta
férsvann. Det visade sig vara teleprintertrafik med méjlighet till simultan kryptering. Tva "G-skrivare" - som blev
den svenska benamningen fér "G-schreiber" - kunde kommunisera i dialog och operatérerna kunde byta fran
klartext till krypototext nér de behagade. Bytet markerades av fem tvasiffriga tal féljda av ordet

"umum" (umschalten) fran den sdndande parten och "veve" (verstanden) fran den mottagande.

For att kunna registrera alla fjarrskriftsalfabetets 32 kombinationer byggdes de mottagande teleprintrarna om.
Sex av fjarrskriftalfabetets kombinationer ar icke-tryckande, d.v.s. de har en funktion men de skriver inga
tecken. Det @r vagnretur, radmatning, skift till bokstaver, skift till siffror, mellanslag och en noll-funktion. For
kryptotextens skull var det nédvéndigt att dven de har tecknen skrevs ut. P& Creed- teleprintrarna kopplade man
darfor bort funktionerna vagnretur, radmatning etc. och lat motsvarande kombinationer skriva siffrorna 1 till 6 i
stallet.

Den 21 maj flyttade en nybildad "tradspaningsgrupp" bestdende av fem studerande fran Tekniska hégskolan,
som skulle handha mottagarutrustningen, och fem flickor, som skulle klistra upp remsor, in i en ruffig
rivningsfastighet med adress Karlaplan 4. De flyttade in i en jungfrukammare beldgen tva trappor upp i gathuset.
Férsvarsstabens kryptoavdelning hade redan lokaler i évriga delar av huset. En strom av meddelanden togs nu
emot; en del var pa klartext men en dkande del séndes pa det nya okdnda kryptosystemet.

Vem skulle kunna téankas analysera denna for Sverige helt nya form av krypto? Problemet éverantvardades till
Sveriges mest framstdende kryptoanalytiker, Arne Beurling, professor i matematik i Uppsala. Beurling, som
redan vid sin varnplikts-tjanstgéring 1930 hade avsl6jat sig som "chifferhjarna", hade stallt sig till forfogande
som konsult pa férsvarsstabens kryptoavdelning. Beurling hade for tillféllet sin arbetsplats i en villa pa Elfviks
udde, vilket var en av flera lokaler ute pa Lidingd som kryptoavdelningen disponerade. Han avbrét nu det arbete
med ryska éverchiffrerade koder, som han var inkopplad p3, for att istéllet ta itu med detta for Sveriges val och
ve sa betydelsefulla arbete.

Och efter bara ett par veckor kunde Beurling - helt sensationellt - presentera klartextfragment. Han anvande sig
av sarskilt gynnsamma material frén den 25 och 27 maj. N&r han studerade textremsorna férstod han att
operatérerna ofta gjorde misstaget att sénda flera meddelanden pa samma nyckel. Han kombinerade detta med
en analys av hur karakteristiska egenheter i teleprinteralfabetets fembitstecken motsvarade egenheter i
chiffertextens tecken. I mitten av juni kunde sd Beurling presentera en matematisk modell fér G-skrivarens



arbetssatt.

Beurling hade i sjalva verket knackt ett teleprinterchiffer konstruerat av den tyska firman Siemens & Halske
under 30-talet. Den auteniska beteckningen pa@ maskinen var "T typ 52A/B". Den hade ett otroligt antal méjliga
nyckelkonfigurationer. Den hade tio hjul med ett antal positioner - relativt prima - mellan 47 och 73 (a9 och
antalet steg till dess en given nyckelinstélining aterkom var 893 622 318 929 520 950 (jfr 17 576 fér Enigma).
Varje hjul hade en kamskiva vars profil representerade en slumpmassig binar sekvens (b), som upprepades nar
hjulet fullbordat ett varv. Hjulen stod i forbindelse med resten av maskinen genom tio kablar (c) som kunde
plaseras 1 10! eller 3 628 800 olika l&gen. Fem bitar erhdllna fran fem av hjulen férandrade den pa
tangentbordet tryckta bokstaven (d) genom en binar addition (e). Det sa féréndrade tecknet dndrades ytterligare
en gang genom att de fem bitarna kastades om av fem relder som styrdes av fem bitar frén de dterstdende
hjulen (f). Relderna kunde placeras pa 719 olika satt (frén den 1 april 1942 anvandes dock endast
reldkopplingschema).

I nedanstdende figur visas hur den pd tangetbordet nedtryckta bokstaven R forvandlas till A. Sedan en tecken
chiffrerats matades alla hjulen fram ett steg. Ddrmed skapades nya virden bade fér den binara additionen (e)
som for omkastningen av bitarna (f). Under sommaren 1940 dechiffrerades meddelanden manuellt efter
Beurlings schema. Det var tidsddande och enahanda arbete och trafiken ékade hela tiden. Det stod tidigt klart att
en speciell maskin maste byggas som kunde dechiffrera pa samma séatt som G-skrivaren. En civilingeniér, Vigo
Lindstein, utsdgs att enligt Beurlings anvisningar bygga en dylik apparat - en s.k. "app". Under de narmaste tva
dren byggdes mer &n 30 "appar" hos LM Ericsson.

Innan dechiffrering med "appen" kunde ske maste ett inledande kryptologiskt arbete utféras. Varje dag anvénde
tyskarna en ny nyckelinstallning fér fem av de tio hjulen och varje morgon maste svenska kryptoanalytiker 16sa
denna installning. Installningen * fér de 6vriga fem hjulen gav den tyske operatéren sjalv i telegramingressen.
Apparna var kopplade till fiarrskrivare pa vars tangenbord man skrev kryptotexten. Texten dechiffrerades i appen
och resultatet kom tillbaka till fjarrskrivaren och skrevs ut pd dess pappersremsa.

Alltfler manniskor - mest unga flickor - rekryterades for att skdota arbetet med den tyska G-skrivarentrafiken.
Man arbetade dygnet runt och trafiken fortsatte éka. Den tyska legationen i Sockholm bdérjade anvanda G-
skrivaren pa varen 1940 och fran och med det tyska anfallet mot Ryssland midsommaren 1941 kom ocksd de
tyska kommunikationerna till och fran Finland med i trafiken. Forceringsframgangarna nadde sin kulmen i
november 1942. Under den manaden éverldmnades till Férsvarsstaben och UD mer &n 10 500 meddelanden.
Men trots stor sekretess kring verksamheten fick tyskarna - férmodligen genom sina finska allierade - reda pa att
Sverige laste deras topphemliga trafik.

Gradvis forstarktes kryptosakerheten i de tyska maskinerna och kryptorutinerna blev alltmer diciplinerade. Men
svenskarna hangde med och kunde daven knacka de forbattrade modellern T52C (september 42) och T52CA
(mars 43). Men i december 1943 introducerades den avsevart forbattrade modellen T52D med oregelbunden
hjulmatning. Den blev fér svar for de svenska forcdrerna i den alltmer glesnande telegramskérden och i bérjan
av 1944 kunde inte langre ndgon del av trafiken ldsas. Men da hade redan 300 000 meddelanden I8sts och
levererats till ivriga ldsare pa férsvarsstaben och UD.

Underrattelserna som utvanns ur G-skrivarmaterialet var naturligtvis ovarderliga foér Sveriges regering och
forsvarsstab. En huvuduppgift var att félja allt som tydde pa tyska anfallsplaner. Man riknade med att man
genom tillgdngen till de tyska meddelandena skulle ha en férvarningstid pa tminstone tva veckor foére anfall.
Sverige gavs en unik méjlighet att noga kartldgga de tyska styrkeférhallandena runt de egna grénserna. De
tyska hégkvarterets sammanfattningar och orienteringar gav ocksa upplysningar om krigslaget pa évriga fronter.
Och rapporter till och fradn den tyska stockholmslegationen gjorde det méjligt att félja de tyska reaktionerna pa
olika svenska utrikespolitiska initiativ.

Sverige hade vid den har tiden inblick i de allra hemligaste tyska planerna. Ett exempel ar Opertion Barbarossa
(anfallet pd Sovjetunionen 1941). Truppkoncentrationer rapporterades i telegrammen och i ett meddelande
talades om den dubbla sold som soldaterna skulle fa efter inmarschen i Ryssland. Trots att trupprorelser i bl.a.
Finland ocksd kunde ha tolkats som en férberedelse fér anfall mot Sverige visste man hér vad saken géallde och
kunde handla i enlighet darmed.



I férhandlingar och diskutioner var det utomordentligt vardefullt att ha tillgang till de instruktioner de tyska
forhandlarna fatt fran Berlin. Ett exempel ar det tysk-svenska handelsavtalet for 1942. Sverige kdnde salunda i
forvag till den kreditranta som tyskarna fatt instruktioner om att i yttersta nodfall acceptera. P& sd satt kunde
Sverige fa ett betydligt gynnsammare avtal &n man riknat med.

De forcerade telegrammen var ocksa i stort virde fér det svenska kontraspionaget. Sverige hade en god inblick i
vad Abwehr (tyska militdra underrattelsetjansten) foretog sig. Darigenom gavs sakerhetspolisen mdjligheter till
b&de ingripanden och férebyggande atgarder. Stockholm var under kriget en frekventerad spelplats for de
krigférande landernas underréttelseagenter och tyskarna samlade flitigt underrattelser sdval om svenska som om
sina fienders férhallanden.

Svenskarna knackte aldrig Enigman. Det bedémdes utsiktslst att n@ en forceringsframgang utan tillgang till en
autentisk maskin och ur svensk synpunkt var det dessutom betydligt viktigare att |6sa G-skrivaren. G-skrivaren
anvandes for strategisk kommunikation mellan de hégsta instanserna i Berlin och de militdra hdgkvarteren och
att Idsa den trafiken var av storsta betydelse for Sverige. Enigma maskinen anvandes fér operativa och taktiska
kommunikationer inom vapenslagen. For de allierade styrkorna i félt var det av storsta varde att den trafiken
kunde lasas.

Till sist - hur skall Beurlings insats varderas - férutom att den kom da den som bast behévdes ? Man ska komma
ihag att nar Beurling borjade sitt arbete visste han ingenting om teleprintrar, &n mindre om teleprinterchiffer.
Studier av tillganglig litteratur pd omradet - kanske ingick patenthandlingar - men framfor allt en skarpsinning
analys av egenheter i telegrammaterialet ledde honom fabulést snabbt till Idsningen. Det var en bragd.

Matematikern Arne Beurling betraktas i vika kretsar som ett geni. Nar han i november 1976 besdkte FRA
tillfrégades han om vad som lett honom till Idsningen av den tyska kryptomaskinen. "En trollkarl avsldjar inte
sina tricks" blev svaret. Han ar utan tvekan det stérsta namnet bland svenska kryptoanalytiker. Han féddes i
Goteborg 1905 och blev professor i Uppsala 1937. Han var en karismatisk och ibland "svar" person. Som larare
var han legendarisk och han gjorde ett djupt intryck pa sina elever. Under 30-, 40- och 50-talet var han ett
internationellt ledande namn inom den matematiska analysen. Ar 1948 blev han gastprofessor i Harvard och
1952 fick han en hedrande befattning vid Princeton Institute for Advanced Study, dar han stannade till sin dod
1986.
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