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Teledriftcentralen
- TDC for driftledning
av telekommunikationer

och marktelesystem

Forsvarets Telenat (FTN) och Flygvapnets marktelesystem inne-
haller grundfunktioner for férsvarets ledningssystem, med héga
krav pa tillganglighet, sdkerhet och flexibilitet. De materielinten-
siva systemen har stor geografisk spridning pa en mangd obe-
mannade och ofta svartillgdngliga anldggningar och anvands
kontinuerligt i fredstid.

Det ar personal vid vara Markteleenheter (MTE) vid F 4, F 10, F 16,
F 21 och RAB som dygnet runt dvervakar, drift- och underhallsle-
der dessa system.

Teledriftcentralen (TDC) kallas den komplexa resurs som primart
utnyttjas for denna sk drifthantering. Varje TDC har ett regionalt
driftansvar och méjlighet till samverkan med 6vriga for att med-
ge total dverblick av alla funktionskedjor.

NYCKELOMRADEN
TDC:s innehall och verksamhet ar dimensio-
nerad for tidigare operativa och taktiska

Text: Stig Jansson,
FMV:FuhM, Olof Bergqvist,
FMV:TelekomS och Rune Karkea F 21/MTE.

hjdlpmedel, teknisk personal i olika grupperingar samt regler
och rutiner som sdkerstaller tillgangligheten och sdkerheten
enligt de krav som primért utgdr fran forsvarets ledningssystem.

DYnNAmMIK

TDC innehaller sk driftstddsystem (DSS) for de ingéende teknik-
systemen som tillkommit under drens lopp. Varje driftstodsys-
tem dr ofta speciellt anpassat mot det egna tekniksystemet med
funktioner for fjarrmassiga styrningar, anpassningar och éver-
vakningar. TDC:s driftpersonal har harmed konkreta verktyg for
kontinuerlig dvervakning och direkta omkopplingar som behévs
vid intraffade fel och belastningsférandringar. Samtidigt skall
felavhjdlpande atgarder initieras. Detta ar idealbilden!

I verkligheten finns i dylika komplexa och dynamiska tekniksys-
tem standigt en omfattande mdngd parametrar vars kombina-
tioner maste tolkas och manuellt omsattas till driftldgesinfor-
mation, problembeskrivningar m.m. Driftstédsystemen har
dessutom varierande funktioner for drifthanteringen, vilket
medfor ett kompetenskravande och tidspressat observations-
och analysarbete for jourpersonalen i TDC redan i fredstid. Ett
stort antal kunder och anvandarsystem av tele- och datatjanster
ar standigt beroende av tillgangligheten hos dessa tekniksys-
tem. Anvandningsomrddet utdkas succes-
sivt mot hela totalforsvarets behov.

krav pa ledningssystemen och maste nu
anpassas till forsvarets planerade ominrikt-
ning. Regeringens krav pd "omdanat for-
svar” innehaller bl.a. telekommunikationer,
IT-sdkerhet etc som nyckelomraden och
beddms stdila drift- och underhallsledning-
en infér "tuffare” uppgifter. MTE bearbetar
nu en strategi for framtida driftledning till
grund for en kommande Teknisk Taktisk Eko-
nomisk Malsatining, TTEM.

TDC innehaller i stor utstrackning sekretess-
belagda omraden, varfér denna artikel halls
pa en allman niva. | kommande artiklar pla-
neras presentation av enskilda teknikféran-
dringar m.m.

Driftstédsystemens egenskaper kombinerat
med driftledningens kompetens och erfa-
renhet (samt naturligtvis reparationsresur-
serna) dr avgorande for att uppratthalla
funktionskedjor och kapacitet speciellt i ska-
deldgen.

Nuvarande driftstédsystem baserade pa
tidigare krav har dock varierande grad av
koppling till sina tekniksystem resp. inbygg-
da méjligheter till fjirrmassig drifthante-
ring. Stédsystemen behdvde tidigare ej hel-
ler den integrering till lattarbetade totalsys-
tem med inbyggd intelligens och enhetliga
anvandargranssnitt som numer kravs for en

MALSATTNING

Markteleenhetens uppgift ar att langsiktigt forvalta samt att i
realtid drift- och underhallsleda FTN:s och markteleomradets
tekniksystem till stod for operativ, taktisk och stridsteknisk led-
ning. Materielen ar geografiskt placerad vid flygbaser, radarsta-
tioner, radiolankmaster, FTN-anldggningar etc. De kontinuerliga
drift- och dvervakningsuppgifterna utfors fran TDC med tekniska
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effektiv driftledning.

TDC:s driftspersonal har samtidigt med ovannamnda tekniska
ledning en minst lika viktig kundhanteringsuppgift; att kommu-
nicera ev. fel och brister med anvandarna pa lampligt sdtt, ge
prognoser och klartider, att ta emot felanmalningar och ge tek-
niskt stod mm. Informationsbehov pa aktuellt 1dge finns pa saval
funktionskedjor till beslutsfattare som pa detaljer till hjalp i fel-



sékningen. Framtida krav pd informationsmaéssig framférhall-
ning 6kar kraven pa omedelbar och automatisk prestandainfor-
mation till kunder och deras informationssystem.

SAKERHET

IT-sdkerheten (sekretesskydd, tillgianglighet resp riktighet) 4r av
yttersta vikt i de landsomfattande funktionskedjorna, vilket
paverkar all uppbyggnad av tekniksystem, anldggningar och
TDC:s driftstodsystem - bergskyddad placering, inbrottsiarm,
kryptering etc. TDC:s koncentration av styr- och dvervaknings-
verktyg samt rolluppdelningen inom driftpersonalen medfér
krav pa sikerhetslésningar som star i direkt motsatsférhallande
till behovet av sammanstalld drifthanteringsinformation. Kraven
pa hog IT-sdkerhet har senaste aren medfort tillkomst av olika
skyddsutrustningar for savil yttre som inre hot - komplettering
av inbrottslarm, filtreringsutrustning (farist), krypteringsutrust-
ning, SakPC m.m.

Ackreditering (driftgodkdnnande ur sikerhetssynpunkt) skall vara
genomford for samtliga informationssystem

under 2001 enligt FM HIT 97:3 (Férsvarsmak-

tens handbok fér informationsteknik).

BLICKA FRAMAT ”
Efter regeringens proposition 1998/99:74
”rérindrad omvirld - omdanat férsvar”, har
FM startat ett antal studier bl.a. avseende
det framtida ledningssystemet samt behov
av telekommunikationer med sikte pa ar
2010. | prop:en finns uttalade behov av stor
informationskapacitet, hog tillgianglighet,
snabba tidsforlopp, flexibilitet och anpass-
ningsformaga vid 6kande ledningskrigfo-
ring. Kris/krigsscenarierna poéngterar
aven hoten mot lednings- och kommunika-
tionsférmagan - utslagning, stérning och desinformation
betriffande kommunikations- och informationssystemen.
Mattliga insatser riskerar att sla ut stora sddana system om
skydden ar otillrdckliga.

Man noterar speciellt regeringens och FM:s bedémning dven for
fredstida sabotage och terroristhandlingar mot elférsérjning,
telekommunikationer, styr- och dvervakningsndt m.m. Det
bedéms gilla fér samhallet i stort, dvs dven fér vira anlidgg-
ningar och system i forsvaret.

De resurs- och infrastrukturuppbyggnader som gjorts fér FTN
och Flygvapnets marktelesystem samt inom TDC &r langsiktiga
och avsedda for vipnade angrepp och bedéms i stort motsvara
grunden i framtida kravbild. De dndras svarligen kortsiktigt
efter arliga hotbeddmningar, men successiva férandringar mot
nytillkomna krav enligt ovan torde bli nédvindiga. Det giller
inte minst forbéattrade skydd mot fredstida terroristhandlingar
etc. samt anpassade stodsystem och andra TDC-resurser till de
sidkra och 6kande telekommunikationer, vilka tycks vara ett
intresse redan i fred fran hela totalforsvaret.

Baserat pd erfarenhet av dagens TDC-verksamhet samt de for-
viantade framtida kundkraven, har en arbetsgrupp ur MTE (ordf.
Rune Karkea F 21) nyligen férdigstillt “Ansats till utvecklingsstra-
tegi for drift- och underhdlisledning av FTN och FV marktelesys-
tem”. Strategien behandlar anpassningar och forbattringar av
drift- och underhallsledningen samt utveckling av erforderliga
stodsystem for att effektivt och rationellt stodja den operativa,
taktiska och stridstekniska verksamheten kombinerat med en
tationell fredsproduktion. Strategien som avses leda fram till ett
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TTEM, tar upp flera erforderliga férandringar, vissa med val defi-
nierade problem.

Nagra exempel:

» TDC:s drift- och underhalisledningsuppgifter i realtid skall
tydliggoras och sirskiljas fran andra kompetenscentras upp-
gifter (Teknik Centrum f6r FV:s Ledningssystem - TCL, évriga
Helpdesc etc).

« TDC skall vara en integrerad driftledningsfunktion for
dagens FTN, bastele-, stril-, vider- och vissa védsentliga infor-
mationssystem. Fackindelningarna kan behdva dndras till
effektivare uppdelningar med anpassade kompetensprofiler
hos personalen (teknik, helhetssyn, IT-sakerhet, kundbehov,
systemutnyttjande etc). Till TDC kan behéva kopplas andra
tekniksystem inom FM. En av TDC sammanhallen drift- och
underhallsledning skapas for hela funktionskedjor for att
uppna helhetssyn, synergieffekt, korta led-
tider och effektiv styrning av verksamhe-
ten. Kundkontakter (felanméalningar, klar-
rapporter, driftstatusinformation etc) skall
kanaliseras via TDC. Rutiner och arbetssitt
mm skall likriktas hos alla TDC fér att ge
enhetlig kundyta, mojlighet till vixlings-
tjanst i fred, personalbyten etc.

» TDC:s fristdende driftstodsystem skall
vidareutvecklas mot en integrering med
gemensamt anvandargranssnitt. Standar-
disering skall efterstravas vid COTS-
anskaffning, (COTS kan lite slarvigt dver-
sattas med "hyllvara”. Red anm.) exvis mot
normsamlingen Telecommunication
Management Network (TMN), som foreskriver informations-
hantering betraffande prestanda/tilistand, fel- och under-
hallsinformation, konfiguration, sikerhet samt resurser,

e TDC skall kunna drifthantera system landsomfattande samt
kunna 6verta driften frdn annat/andra TDC med full funktio-
nalitet, bl.a. for att mojliggora alternerande fredsdrift.

« TDC- och MTE-verksamheten skall stodjas av effektiva och
integrerade administrativa och tekniska stodsystem. Master-
anldggning samt simulator/utbildningsanliggning skall
skapas for utveckling/utprovning, fér realistiska dvningar
samt for certifiering av driftpersonal.

Vissa av férdndringsbehoven har redan uppstétt genom senaste
arens tillvixt av nya tekniksystem och kundbehov. Genom for-
svarets nya inriktning finns nu tillrackliga motiv for framtag-
ning av TTEM som styrdokument fér kommande utveckling och
anpassning av MTE och TDC:s verksamhet.

Négon tydlig tidpunkt da allt skall vara "firdigt” i dylika system
finns ju inte. Ar 2010 nimns dock ofta som en milstolpe i nu
aktuella diskussioner. Fothoppningsvis presenteras resultat frin
nu pagdende studier och utredningar om framtida ledningssys-
tem, telekommunikationsbehov m.m. i nirtid. Det medgerisd
fall att ovanndmnda TTEM kan utarbetas och faststéllas av Hog-
kvarteret redan under 2000 till grund foér TDC-anpassningarmna. |
verkligheten sker dock en kontinuerlig forandring/anpassning
av dessa system, Det som sker i nédrtid dr i synnerhet motiverat
av 2000-sdkringen samt pagdende ackrediteringsverksamhet.
Vi aterkommer till detta i en kommande TIFF-artikel.
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